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Resumen

El objetivo de esta investigacion es € estudio de los contratos inteligentes y su
tecnologia subyacente, blockchain, para la comprensién integral de sus caracteristicas y
la viabilidad de su empleo para la transmision de informacion entre administraciones
aduaneras de paises miembros de la Comunidad Andina. Bajo dicha intencionalidad, se
analizan distintos mecanismos contemplados en e derecho andino que tienen por
finalidad € intercambio de informacién o su trasmision. En este sentido, este trabgjo
académico realizd un examen sobre la generalidad de | as caracteristicas de la tecnologia
gue usan los contratos inteligentes, para distinguir aguellas que sean aplicables a la
interconexion entre administraciones aduaneras, empleado asi, e método |dgico
deductivo. En correlacién con € método normativo sistemético, que busca comprender
los presupuestos legales circunscritos a la transmision de informacién entre
administraciones aduaneras de paises miembros de la Comunidad Andina
Desembocando finalmente todo este estudio en revelar que, € blockchain per se, no es
una solucion mesianica alas necesidades de la Comunidad Andina paralatransmisién de
informaci6n entre administraciones aduaneras. Sin embargo, si constituye una alternativa
viable para ser implementada dentro del bloque en ciertos procesos aduaneros que tengan

por finalidad compartir informacion o esencialmente, almacenar datos.

Palabras clave: derecho andino, interconexiéon, modernizacion, asistencia mutua,

coordinacion, digitalizacion
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I ntroduccion

En & afio 1969 se suscribio € Acuerdo de integracion subregiona andino o
Acuerdo de Cartagena, que incluia entre sus finalidades, alcanzar una integracion
econdmica entre |os Estados participantes.

Bagjo la citada disposicion, la Decisién 728! de la Comunidad Andina establecio
dentro de sus objetivos la asistencia y cooperacion mutua entre administraciones
aduaneras. E incluyo temas comunitarios relevantes, como € intercambio de informacién
y e empleo de tecnologia para la modernizacion de las actuaciones aduaneras.
Empujando a la Comunidad Andina a buscar y acoger soluciones tecnologicas para el
cumplimiento de sus propdsitosy en especial, parad citado intercambio de informacién.

Esto sumado a que, la globalizacién ha ocasionado que las sociedades del mundo
estén en constante cambio. En conjunto con la continua innovacion tecnoldgica, en
especial € software, que busca interconectar €l planeta. Torna en imprescindible, la
adopcion de nuevas tecnol ogias.

Ahora bien, € intercambio de informacién no es una necesidad actual pues su
génesis se puede retrotraer a inicio mismo de la humanidad, ya que € desarrollo del
lenguaje permitié a los seres humanos comunicar: ideas, pensamientos, deseos e
informacion, en sentido general.

Asi, conforme las civilizaciones del mundo evolucionaban se requirié enviar
informacion a mayores longitudes, constituyendo esta labor, € siguiente obstaculo a
vencer. Para aquella tarea las soluciones fueron variadas, desde: ocupar emisarios, €
empleo de cartas, € uso del telégrafo o laintroduccion de internet.

Este Ultimo, entre otrasinnovaciones, permitié ala humanidad contar con correos
electronicos, redes sociales y en general, la mensgjeria instantanea; como formas de
comunicacion.

Y, aunque los gemplos antes citados han significado avances realmente
trascendentes, ha persistido una duda ¢El mensgje recibido es verdaderamente & que fue
remitido? Siendo estainterrogante, la causante de una constante blisqueda de soluciones.

Que, entre otras medidas haincluido € uso de: sellos, rubricas o la encriptacion

de lainformacion. Siendo laintencion de esta Ultima, desincentivar la alteracion y evitar

! Expedidaen € afio 2009.
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la filtracion del mensgje, por o que, se orienta a asegurar que solo e remitente y
destinatario conozcan lainformacion remitida

A la par, otro sempiterno requerimiento en la trasmision de informacion es e
tiempo. En un mundo tan globalizado es indispensable que lainformacion esté disponible
en el menor lapso posible, para agilitar su empleo y reducir gastos. A modo de g emplo,
ocurrird una reduccién de costos cuando sea posible conocer en tiempo real lallegada de
mercancia a puerto, gue conocer de aquello, una semana después de su llegada.

Asi, los elementos citados son cuestiones de suma importancia ala hora de tratar
con informacion del sector aduanero, pues este entorno requiere que la informacion sea
trasmitida répidamente para agilizar los trdmites correspondientes. De tal manera que,
posibilite un uso eficiente del erario por parte de las administraciones aduaneras, sin que
se vea afectada la calidad de su servicio; como de los recursos humanos y econdmicos
gue han de emplear los administrados, en la movilizacion de su mercaderia.

Como consecuencia de las premisas precitadas, resuelta imperante ofrecer a la
Comunidad Andinay alas administraciones aduaneras de | 0s paises miembros de aquella,
un andlisis sobre los smart contracts y e blockchain. Como alternativa ala necesidad de
una tecnologia de trasmision de informacion que pueda cumplir los requisitos que
demanda € comercio en la actualidad, en conjunto con los planes de integracién
concebidos dentro del bloque comunitario.

En este sentido, € suscrito ha emprendido esta labor ya que como estudiante de
una institucion que forma parte de la Comunidad Andina, es necesario aportar
planteamientos que sirvan de base para que e blogue comunitario puede avanzar en su
modernizacién afin de concretar sus objetivos, de tal manera que esto resulte en mayores
beneficios alos ciudadanos de la comunidad.

Tarea que, a propésito de todo lo antes expuesto, tiene por objetivo principal €
estudio de los contratos inteligentes y su tecnologia subyacente, blockchain, para
determinar la viabilidad de su empleo en la transmision de informacién entre
administraciones aduaneras de paises miembros de la Comunidad Andina.

Mientras que | os objetivos especificos buscan, por una parte, analizar |os aspectos
técnicos fundamentales de la tecnologia de los smarts contracts en relacion con la
normativa nacional y comunitaria. Como por otra parte, determinar los principios y
objetivos que confluyen en la transmision de informacién entre administraciones

aduaneras sujetas al espacio de competencia de la Comunidad Andina.
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En consecuencia, la investigacion empled e método 16gico deductivo para
estudiar la generalidad de las caracteristicas de la tecnologia que usan los contratos
inteligentes y a partir de aquello, identificar las aplicables a la interconexion entre
administraciones aduaneras de paises miembros de la Comunidad Andina. En conjunto
con el método normativo sistemético, paraexaminar la normativa en su contexto general
y no aislado, permitiendo comprender los presupuestos legales que cifien la transmision
de informacion entre | as antes citadas administraciones aduaneras.

Con este fin, se redizd una revision documental bibliogréfica para la
identificacion, conceptualizacion y analisis critico de las caracteristicas técnicas y 1os
aspectos juridicos relativos a empleo de los contratos inteligentes, en el marco
comunitario. Estudio que explord textos especiadlizados en € area juridica como
informatica, incluyendo ademés larevision de normativa comunitariay naciona querige
el intercambio de informacion en la Comunidad Andina o que su momento, llegd a
moldear este tema.

Bajo tales efectos, €l estudio plasmado en esta investigacion toma como punto de
partida |as cuestiones técnicas del blockchain y de los contratos inteligentes, es decir, €l
primer capitulo aborda la conceptualizacion de las cadenas de bloques y de los smart
contracts, su funcionamiento, clasificaciéon y su empleo en ciertos ambitos especificos.

Por su parte, € segundo capitulo esta centrado en el estudio de las normas que
moldean |a trasmision de informacion entre paises miembros de la Comunidad Andina o
que influyeron en su momento. Ademas de identificar diferentes mecanismos de
trasmision de informacion del blogue comunitario y sus particularidades juridicas.
Realizando un acercamiento entre la tecnologia de cadenas de blogues y los contratos
inteligentes, con los mecanismos antes referenciados.

En este orden, €l tercer capitul o se concretaaanalizar |acompatibilidad que puede
exigtir entre 1o que requiere e derecho andino para la trasmision de informacion y las
soluciones que puede ofrecer € blockchain. Permitiendo determinar s existe 0 no,
conveniencia para su aplicacion en e contexto comunitario andino.

Finalmente, el presente estudio culmina en que la aplicacion de la tecnologia de
cadenas de bloques es compatible con ciertos mecanismos destinados a la expresada

trasmision de informacién dentro de la Comunidad Andina.
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Capitulo primero

L os smart contracts (contratosinteligentes) y su naturaleza técnica

1. Blockchain

Con una sociedad en constante busgueda de medios més eficaces, eficientes 'y
seguros para trasmitir informacion, no esinusual lallegada de tecnologias que ocasionen
cambios radicales.

1.1. Surgimiento

Tal escenario brind6 ala humanidad variadas innovaciones, constando entre ellas
Bitcoin.? Este desarrollo gener6 una revolucion en e sector de las finanzas y consiguid
que su tecnol ogia subyacente, 1a blockchain,® se consagre como disruptiva.* Sin embargo,
el origen de la tecnologia blockchain no estd inherentemente ligado a Bitcoin, sin
desmerito de ser su aplicacion masrepresentativa, sino en ladistributed ledger technol ogy
oDLT.®

Subrayar |a diferencia entre estas dos tecnologias es necesario debido a que parte
de ladoctrinay diversos escritos tratan a blockchainy la DLT como sinGnimos, pese a
no ser iguales en sensu stricto. Por unaparte, laDLT consiste esencial mente en un registro
o “libro mayor que se comparte, replica y sincroniza de manera distribuida y
descentralizada”.® Dicho de otro modo, es un repertorio que consigue contener de forma
consensuada lainformacion introduciday su evolucion.

En paralel o, blockchain puede definirse como un “libro mayor distribuido que est4
compuesto por datos grabados digital mente, organizados como una cadena de bloques en
crecimiento sucesivo, con cada blogque vinculado criptograficamente y reforzado contra

la manipulacion y la modificacion”’. Por o cual, cuando se habla de una blockchain no

2 Esun moneda virtual descentralizada o criptomoneda.

3 En espariol, cadena de blogues. En adelante se usaran blockchain o cadena de bloques, de forma
indistinta.

4 Capaz de producir drasticos cambios o alterar conductas en € comportamiento de empresas,
personas y/o mercados.

5 En espariol, tecnologia de libro mayor distribuido. Sussiglaseninglés, DLT, serdn usadas en este
trabajo.

6 International Telecommunication Union, Technical Specification FG DLT D1.1 Distributed
Ledger Technology Terms and Definitions (International Telecommunication Union, 2019), 13, traduccién
propia, https://www.itu.int/en/ITU-T/focusgroups/dit/Documents/d11.pdf.

7 1bid., 8.
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setrata per se dé unatecnologiaindependiente frentealas DLT sino untipo de DLT con
caracteristicas particulares.

El rasgo caracteristico del blockchain reside en € uso de la criptografia, siendo
esta particularidad la cual e aporta su identidad frente alas diversas DLT existentes. En
conclusion, toda blockchain esuna DL T, pero no toda DLT es una blockchain, de ahi, la
confusion sobre €l tema.

Ahora bien, blockchain consiste esenciamente en agrupar la informacién en
blogques que contienen: los datos de la operacion,® referencias del bloque anterior e
informacion relativa a tiempo. Todo lo cua se sellay resguarda criptogréficamente,
permitiendo su vinculacion posterior con nuevas transacciones. Por ende, no es posible
alterar un blogue sin que todos los bloques sucesivos de la cadena se modifiquen.
Consecuentemente, cualquier modificacion resulta evidente ante la red.

Por todo aquello, se torna en apropiada la conceptualizacion de la blockchain
como: “una base de datos donde estos se registran, comparten y sincronizan a través de
una red distribuida de ordenadores o nodos, manteniendo un registro electrénico de las
transacciones muy similar a los libros de contabilidad [...]".°

Entre las ventgjas generalmente asociadas a las cadenas de bloques, se encuentra
lainmutabilidad de los datos que han sido ingresados a la misma, debido a que cuaquier
ateracion ineludiblemente estard vinculada a un coste computacional enormey al ingente
capital econdmico que conllevaria obtener dicho poder computacional. Sin contar que la
alteracion, igualmente seria detectable por € resto de los nodos, |o cual tornaen estéril la
labor de modificacion.

A priori, otraventgja es la transparencia debido a la naturaleza publica de lared,
pues el acceso y la lectura del registro esta slempre a acance de cualquier nodo o
individuo. Cuestion que, en redes permisionadas,’® puede estar restringida o limitada por
las politicas que adopte la blockchain.

Finalmente, la trazabilidad es la caracteristica que permite la auditabilidad de los

datos y mejorias en la eficiencia de la verificacion documental. Disminuyendo €l tiempo

8 Téngase presente que, por operacion o transaccion, se debe entender que se esta registrando
cualquier tipo de informacién, sin que estén restringidos dichos términos a cuestiones meramente
financieras.

9 Primavera De Filippi y Aaron Wright, “Blockchain and the law: The rule of code”, Harvard
University Press (2018) citado en José Alvaro Jiménez de Andrade Castafién, “La tecnologia blockchain
en el derecho de sociedades” (tesis de grado, Universidad Pontificia Comillas, 2021), 11,
https.//repositorio.comillas.edu/xmlui/bitstream/handl €/11531/49238/ TFG%20%20Ji menez%20de%20An
drade%20Castanon%2C%20Jose%20Alvaro.pdf ?sequence=1.

10 Que serén estudiadas en este capitulo.
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y capital dedicados generalmente a estas tareas, ya sea por: individuos, administraciones

0 administrados.

1.2. Funcionamiento
Toda blockchain empieza por un bloque génesis, que es € primer blogue de la
cadenay su caracteristica particular es que, no hace referencia a ninglin blogue anterior.

Sobre lareferencia a este bloque inicial, se construye toda la cadena.

GENESIS BLOCK

Figura 1. Imagen representativa de un bloque génesis, con sus elementos.
Fuente: Blockchaindemo.io, con datos de ingreso propios.

Para verificar laintegridad de la informacion y asegurar su ho modificacion, se
emplea & mecanismo denominado hash. El hash hace referencia a una serie de nUmeros
o caracteres alfanuméricos, a modo de un codigo Unico, que se obtiene realizando una
operacion de cdlculo. Tiene una longitud fija, en X numero de caracteres
independientemente de la longitud de los datos de entrada.

Cualquier cambio en la entrada,* resultaré en un hash absolutamente diferente a
generado previo a cambio. Aquello asegura que cualquier modificacion alainformacion,

por insignificante que sea, sera evidente en el hash.

1 Que puede ser cualquier tipo de dato o archivo, imagen, texto, etc.
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Figura 2. Proceso de formacion de un hash.
Elaboracion propia.

Para generar un nuevo blogque, ademas de la informacion propia, se aflade para €l
célculo del nuevo hash, lafuncion hash del bloque anterior. Por lo que, si laintencion es
modificar un blogue de la cadena, se debe volver a calcular todos los bloques previos,

reguiriendo un esfuerzo computacional enorme.

>

CK BLOCK #

Figura 3. Imagen representativa de una cadena de blogues, desde su bloque génesis.
Fuente: Blockchaindemao.io, con datos de ingreso propios.

Como caracteristicas propias del hash, se encuentran su resistencia a colisionesy
el ocultamiento. La resistencia a colisiones viene de una funcién que torna en inviable
encontrar dos val ores que den el mismo hash, evitando asi, unacolision.*? El ocultamiento
trata de lo improbable que es encontrar € dato «x» que daorigen al hash.:

En conclusion, € hash cumple una doble funcion. Iniciamente, trabaja como un
identificador de datos y en segundo lugar permite encadenar un blogque con otro, dotando
a la cadena de seguridad y permitiendo la trazabilidad de los datos, es decir, €

seguimiento o rastreo de lainformacion.

12 Una colisién ocurre cuando dos datos de entrada distintos producen un mismo hash de salida.

13 Gladys Cardozo y Pablo Perdomo, “Comparacion de plataformas para smart contracts basadas
en blockchain” (tesis de grado, Universdad de la Republica Uruguay, 2020), 10,
https.//www.colibri.udelar.edu.uy/jspui/bitstream/20.500.12008/24600/1/CP20.pdf .

14 Javier Ibéfiez, BLOCKCHAIN: Primeras cuestiones en el ordenamiento espafiol (Madrid:
Editorial Dykinson, 2018), 22.
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Adicionalmente, la Proof of Work® o PoW es la encargada de validar los
bloques,'® mediante la computacionalmente compleja blsqueda de un nimero
denominado nonce. El propdsito del nonce es generar un hash que cumpla con €l valor
requerido por ladificultad establecidaen lared. En Bitcoin, ocurre encontrando el “valor
hash del bloque con un determinado nimero de ceros al inicio”,!” como aquello no se
puede conseguir de forma analitica, los nodos deben tomar valores aleatorios y ponerlos

aprueba hasta conseguir € citado parametro.

(e > ™\ = b ™

Nonce : — [Sin nonce] [Cnn nnnce]

Nonce 7967

TXN Data: ¢ L ' A TXN Data:

Hash: 2 000cd23b18ccdba23bd23d99e 1c
1chebbofdbcaSeSbd 3897744172
4e7a558

Hash: X

31b25d34e30d178%e2e9 Prev. Hash: 000ab

effd197a5ef?c20d3d160 79c05E d197a5ef9c20d3d
/ i s 2dd2ad

Figura4. Imagen representativa de dos bloques de un blockchain. Deizquierda a derecha, uno sin
nonce y otro con nonce.
Fuente: Blockchaindemo.org, con datos de ingreso propios.

Prev.Hash: 000

I m.;G?

Aquel que encuentre primero e nonce,*® recibe una recompensa por su esfuerzo.
Los miembros de la red asienten lo hallado y cuando una cantidad considerable 1o
reconozca, ocurre €l denominado consenso. Garantizando asi que |os registros de todos
los participantes son idénticos y resultando aquello en un registro practicamente
inmutable.

Cuestion adicional es que “en las Blockchain privadas donde los participantes
estan en una “lista blanca”, no se necesitan mecanismos de consenso costosos como la
prueba de trabgjo [...]”,'° permitiendo de esta manera, elegir otros protocolos de

coNnsenso.

15 En espariol, prueba de trabajo. Sus siglas en inglés, PoW, seran usadas en este trabgjo.

16 |_legar a un consenso.

7 Carlos Dolader, Joan Bel y José Mufioz, “La blockchain: fundamentos, aplicaciones y relacion
con otras tecnologias  disruptivas”,  Economia  industrial, n.° 405 (2017): 34,
https.//www.mintur.gob.es/Publicaci ones/Publi caci onesperiodi cas/Economial ndustrial/RevistaEconomial
ndustrial/405/DOLADER,%20BEL %20Y %20M U%C3%910Z.pdf.

18 Se denominan mineros aquellos que se dedican a buscar €l nonce.

18 Juan Pablo Valencia, “Derecho, tecnologia e innovacion: blockchain y contratos inteligentes”,
Revista de investigacion en tecnologias de la informacion 8, n° 16 (2020): 48,
doi.org/10.36825/RIT1.08.16.005.
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Aun cuando la PoW es e mecanismo de consenso més conocido debido a su
empleo en Bitcoin, existen diversas alternativas pararealizar |a validacion de los bloques,
como €l sistema proof of stake (PoS) o los protocolos RIPPLE o RPCA, la prueba de
participacion (PoS), e protocolo de consenso estelar (SCP), la prueba de participacion
delegada (dPOS)® y muchos otros. Cada protocolo cuenta con distintos niveles de
seguridad, consumo de energiay escalabilidad.?

A fin de evitar conflictos por la gestion de informacién y sortear la existencia de
problemas de similares caracteristicas alos observados en conflictos que suelen aparecer
entre copropietarios o cotitulares de derechos,?> & mecanismo de consenso de la
blockchain debe ser correctamente configurado.

Para e sector publico, lo conveniente es emplear un sistema que recurra a
mayorias, por ser el mecanismo general mente utilizado pararesolver o aprobar decisiones
en administraciones o cuerpos col egiados.

Adicionalmente, cada bloque cuenta con un sello de tiempo que certifica €
momento de creacion y encadenamiento de cada transaccion.”® Aquello, ademés de
aumentar latrazabilidad de |os datos, evita que se trasfiera o gaste dos veces|o que yase

ha gastado o trasferido unavez.

BLOCK #1 oue. 3 jon 2026 21 5008 om1

Figura 5. Imagen de un bloque de una blockchain, con énfasis en su sello de tiempo.
Fuente: Blockchaindemo.io, con datos de ingreso propios.

A la par, las cadenas de bloques utilizan la criptografia asimétrica que emplea

clavesdecifradoy descifrado distintas, adiferenciadelacriptografiasimétricaque utiliza

20 Martin Zagar, Branko Mihaljevic y Leo Bach, “Comparative analysis of blockchain consensus
algorithms”, 2018 41st International Convention on Information and Communication Technology,
Electronics and Microelectronics, (2018): 1547-54, doi:10.23919/mipro.2018.8400278.

21 NUmero méximo de transacciones por segundo que permite el protocolo de consenso.

2 |bafiez, “Blockchain: Primeras cuestiones en el ordenamiento espariol”, 24.

2 | bid.
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una sola clave para e cifrado y descifrado. Cada nodo posee una cuenta, la cual incluye
dos claves. La clave publica que funciona a modo de identificativo y una clave privada
gue, en conjunto con su clave publica, sirve para disponer de los datos, valores, etc., que
estén ligados a la cuenta.

Al generar un blogque, €l nodo emisor lo hace empleando su clave privada, en
conjunto con la clave puablica del receptor. Con e uso de la clave privada, A?* certifica
antelared, que hasido é quien hagenerado el bloquey gque es propietario de lo enviado.
La clave publica B,? sirve como identificativo del destinatario y amodo de seguro, pues
los datos recibidos solamente podran ser descifrados/usados con la clave privada de B.

Cumplidos todos los procesos antes citados, cada blogue se registra en €l libro
principal de contabilidad® y la informacion se mantendra de forma inalterada y
descentralizada. De la misma manera, las nuevas transacciones seran afiadidas a la
cadena, sin borrar ni modificar los datos ya existentes. Finalmente, son los nodos que
conforman la red, los encargados de: registrar, custodiar y validar, las transacciones
realizadas por sus pares; esto al menos, en las redes publicas.

Por estas razones, una caracteristica que se asocia generalmente a blockchain es
la ausencia de una autoridad centralizada que valide la operacion, debido a que la
certificacion es autogestionada por cada usuario mediante su clave publicay privada.

Cabe aclarar que, dependiendo dd tipo de blockchain estas pueden conceder a sus
nodos tareas especificas, por ggemplo: como puntos de acceso alos datos, como amacén
de los registros u otros con potestad de autorizar las transacciones de sus inferiores;?’
segmentando asi, alos nodos participantes.

Asi, todared puede definir sus niveles de privacidad. Por jemplo, unablockchain
puede restringir a sus nodos el acceso a los datos amacenados, proporcionando meras
lecturas parciales del registro. Por otra parte, en un escenario antagonico, una red puede
facultar a todos sus nodos la lectura integral de toda la cadena, sin limitacion alguna.
Estos gemplos demuestran una correlacion entre privacidad y transparencia,

determinando inevitablemente que a mayor transparencia menor privacidad.

24 Nodo emisor.

2 Nodo receptor.

2 También llamado en inglés Ledger.

27 José Luis Romero Ugarte, “Tecnologia de registros distribuidos (DLT): una introduccion”,
Boletin econdmico - Banco de Espafia, n.° 4 (2018): 4.



22

Por los motivos antes expuestos y dependiendo del tipo de blockchain, a las
caracteristicas de trazabilidad e inmutabilidad, se puede agregar segun sea € caso, la
privacidad o latransparencia

En este punto, las politicas toman relevancia. Son tres y se resumen en la
existenciade: unapolitica de acceso, que determinaquién puede leer lainformacion; una
politica de control, que establece quién puede participar en la evolucién de los blogues,
y, una politica de consenso, que precisa qué bloque es valido, ante posibles
continuaciones conflictivas.?® El correcto establecimiento de dichas politicas determinara
el éxito delared y laausenciaparcial o total de conflictos.

Dicho esto, blockchain ha evolucionado con el tiempo, admitiendo actualmente el
registro de un sinnimero de datos, soslayando su pseudo ligaduraal sector delasfinanzas.

Un g emplo de esto es Ethereum que, si bien es conocido por su utilizacion como
criptomoneda o medio de pago, también se emplea como un sistemade registro de bienes
intangibles o no fungibles, como los NFT, entre otros tipos de registro.

En definitiva, la tecnologia blockchain puede tener importantes implicaciones
dentro de laadministracion publica, cuyo uso coadyuvariaa cumplimiento de principios,
como: eficiencia, calidad, coordinacion, transparencia, entre otros. Logrando
democratizar el acceso alos registros publicos, la automatizacion de los flujos de trabajo
y garantizando la irreversibilidad, autenticidad y auditabilidad, de la actividad
gubernamental y ciudadana.?®

Expuesto grosso modo & funcionamiento genera de las cadenas de bloques, es
menester identificar los distintos tipos de redes blockchain que existen. Siendo posible
encasillarlas en: publicas, privadas, federadas o como un servicio.*

Por publicas ha de entenderse aquellas cadenas de bloques cuyo acceso esta
abierto ala sociedad en genera y cuyos usuarios, pueden interactuar dentro de lared de
forma andnima, por gemplo: Bitcoin o Ethereum. Generalmente los nodos no tienen
restricciones para leer los datos 0 para crear transacciones u operaciones, debido a la

ausencia de una autoridad central .

% Alan Sherman et al., “On the Origins and Variations of Blockchain Technologies”, |EEE
Security & Privacy 17, n. °© 1 (2019): 72, doi: 10.1109/msec.2019.2893730.

2 Julio César Mendoza Tello, “Innovacion disruptiva de las criptomonedas para la sociedad y el
comercio electrénico” (tesis doctoral, Universidad de Alicante, 2019), 56,
http://hdl.handl e.net/10045/95528.

30 Marcos Allende Lépez, “Cémo desarrollar confianza en entornos complejos para generar valor
de impacto social.”, ITE/IPS TechLab (2018): 23, doi.org/10.18235/0001139.
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A contrapartida, una red privada se caracteriza por la posibilidad de limitar €
acceso de los nodos alalectura de los datos registrados en € libro mayor y en general, a
desarrollo de actividades dentro de la blockchain.®! Es decir, el control est& reducido a
una entidad que estd a cargo de mantener la cadena, otorgar los permisos, autorizar las
transacciones y aceptar los blogues. Aquello genera discusion sobre la verdadera
natural eza de estas redes, ya que no existe como tal, una descentralizacion.

Por aguello, las redes privadas son consideradas como més restrictivas debido al
evidente monopolio sobre las autorizaciones para interactuar en la red. En contraste,
existe un sistema eficiente que permite un control de cumplimiento normativo interno y
un entorno Gptimo para una auditoriainterna. Debido a su naturaleza privada, todos los
nodos se registran en una lista blancay solo por autorizacion, se podraingresar.

Aquello posibilita € uso de una amplia variedad de algoritmos de consenso,
pudiendo prescindir de aquellos que impliquen atos costos energéticos y
computacionales, sin renunciar a los beneficios usuales de las redes blockchain publicas,
tales como: |a trazabilidad, verificabilidad y auditabilidad de los datos.®® Este tipo de
redes se han empleado en el sector de los suministros y logistica, por emplo, con €
proyecto conjunto Tradel ens™ entre IBM y Magersk.

Las redes federadas de blockchain comparten caracteristicas con las redes
privadas pues solo se puede participar bajo autorizacion y usualmente son empleadas por
gobiernos, empresas y asociaciones, aunque también pueden optar por un modelo de
acceso 0 Uso, Sin autorizacion. Sin embargo, su particularidad radica en que solo un
determinado nimero de entidades se encargan de administrar la red y mantener copias
sincronizadas del registro. Por aquello, 1os nodos no mantienen una copia sincronizada
del registro, sino Unicamente acceso alainformacion necesaria.

Finalmente, |as redes como servicio se deben entender como una blockchain en la
nube. Es una alternativa, para las empresas y sector publico, que deseen obtener
soluciones basadas en blockchain y evitar lainversion en infraestructura fisicay digital.
Existen multiples g emplos como: IBM con Fabrik, Amazon con Digital Currency Group

0 Microsoft con Quorum.

31 Eduardo De Celis Gutiérrez, “Derechos fundamentales y tecnologia blockchain (fundamental
rights and blockchain technology)” (tesis de maestria, Universidad de Le6n, 2020), 28,
https.//bul eria.unileon.es/bitstream/handl €/10612/14816/Celi s%620Guti %C3%A 9rrez%62C%20Eduardo%2
Ode.pdf?sequence=1&isAllowed=y.

2 |bafiez, “Blockchain: Primeras cuestiones en el ordenamiento espafiol”, 28.

3 Valencia, “Derecho, tecnologia e innovacion: blockchain y contratos inteligentes”, 48.

34 Ibafiez, “Blockchain: Primeras cuestiones en el ordenamiento espafiol”, 28.
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Otra clasificacion divide a las blockchain, en tres: (i) permissionless, que se
definen como las redes publicas antes descritas; (ii) permissioned, en las cuaes se
requiere de permisos para poder ingresar, ejecutar o validar transacciones; v, (iii) redes
hibridas que combinan caracteristicas de las redes permissionless y permissioned.®
Siendo esta clasificacion, |la mas adecuada para la investigacion.

Resulta imperativo subrayar que las redes permissioned o autorizadas, funcionan
mas rdpido debido a las estrategias de control y consenso que emplean, pues admiten
protocolos mas &giles y tolerantes a falos, en lugar de mecanismos lentos y con atos
CONSUMOS energéticos y computacionales.

Adicionamente, las redes blockchain destinadas al sector publico, deben guardar
armonia entre lo que dispone laley y lo que puede permitir e codigo informaético, pues
los operadores de la red deben sujetar sus acciones a las restricciones que imponga la
norma. Es decir, su funcionamiento debe sujetarse a principio de cédigo - ley o de
identidad entre codigo informético y norma juridica.®®

Asi, blockchain se constituye como una solucion tecnolégica para satisfacer
exigencias regulatorias, sean nacionales o supranacionaes. Por gemplo: € reporte de
ciertas actividades de transferencia, la gestion de riesgos, € control de capitales o la
financiacion de actividades ilicitas. En aquellos casos, una blockchain mejorala calidad
delainformaciony reduce el costo delos procesos,*” logrando unaadministracion pablica
mas eficiente y eficaz.

A lapar, permite unareduccion en costos de Back Office, debido a que los nodos
autorizados, cuentan con una copia de los registros y pueden acceder a los datos de la
cadena de bloques, sin la necesidad de |os envios de mensgjeria, debido a que existe un
solo registro compartido con copias sincronizadas.®® En una red privada, esto toma
matices, pero lainformacidn sigue constando en un registro inmutable, aunque su lectura,
se limita alos datos meramente necesarios para el nodo.

A contrapartida, en redes publicas, cualquier mgora o cambio que requieralared
implica de latoma de decisiones entre |os nodos participantes, conllevando conflictos de
control y poder, constituyéndose asi, en unalabor cuasi imposible. En estetema, lasredes

privadas, pasan a tener ventgja pues la toma de decisiones esta a cargo de una sola

35 Andrade, “La tecnologia blockchain en el derecho de sociedades”, 13.

% |bafiez, “Blockchain: Primeras cuestiones en el ordenamiento espariol”, 32.
37 Romero, “Tecnologia de registros distribuidos”, 6.

% |bid, 7.
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organizacion o un conjunto reducido de ellas. Aquello permite alared, mejorar de manera
agil y sin necesidad de costosas discusiones, adoptando asi, soluciones rapidas y
eficientes ante fall os de seguridad y/o cuestiones de relevancia.

Finalmente, |as redes blockchain pueden terminar sometidas a unabifurcacion® y
de acuerdo con la causa, la bifurcacion puede ser de tipo hard fork* o soft fork.** Sin
embargo, existen ciertas blockchains que no mantienen una Unica cadena, siho que
cuentan con bifurcaciones intencionadas, con multiples cadenas independientes, dirigidas
cada una por una administracion o conjunto de ellas y que operan entre subconjuntos de
nodos, como pueden ser Corda o Chaum.*?

Adicionalmente, existen blockchains con un disefio innovador, como Ethereum,
la cual permite que su red pueda ser empleada en infinidad de escenarios, pudiendo crear
sobre ella, cadenas de blogues independientes que adoptan caracteristicas propias de las
redes hibridas.

Por todo o antes expuesto, las redes federadas e hibridas, son los modelos de
blockchain mas aplicables a las administraciones publicas y en especia para aguellas
redes a ser empleadas en proyectos que involucren diferentes paises, debido la necesidad

imperante de guardar reserva sobre sus asuntos nacional es.

2. Los smart contracts

Los contratos inteligentes grosso modo se constituyen como una aplicacion
especifica de las blockchains. Inicialmente se pueden definir como “un conjunto de
promesas especificadas en forma digital, incluyendo los protocol os dentro de los cuales
las partes cumplen las promesas”.*®

Asimismo, pueden ser conceptualizados como “[u]n protocolo transaccional
computarizado que gecuta los términos de un contrato. Los objetivos generales de su

disefio son satisfacer las condiciones contractuales comunes, minimizar las excepciones

39 Debido atemas sobre € control, la seguridad u otros.

40| acadenase dividey se dejade lado alas ramas previas, reconociendo alanueva cadenacomo
laUnicay valida

41 Se considera como una actualizacion, que altera el algoritmo de la blockchain, pero no divide a
la cadena en dos; sino que, trabaja sobre la misma.

42 Sherman, “On the Origins and Variations of Blockchain Technologies”, 14.

4 Nick Szabo, “Smart Contracts: Building Block for Digital Markets”. Phonetic Sciences
Amsterdam, (1996), citado en Jorge Padilla, “Blockchain y contratos inteligentes: aproximacién a sus
problematicas y retos juridicos”, Revista de Derecho Privado, n. °© 39 (2020): 181,
doi.org/10.18601/01234366.n39.08.
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temerarias y fortuitas, y minimizar la necesidad de terceros intermediarios fiables”.**
Siendo este Ultimo concepto, € que mas se gjusta al desarrollo de |a presente obra.

Por otra parte, resulta necesario advertir que €l término inteligente, implicaque €
cumplimiento de las obligaciones contenidas en el contrato se g ecutara mediante el uso
de algoritmos computacional es excluyendo el empleo deinteligenciaartificial o software
inteligente. Por aquello, debieron denominarse como cripto-contratos™ y no contratos
inteligentes, ya que sus caracteristicas principales son la criptografia y su naturaleza
autoejecutable, 1o que no incluye 1A .46

En conclusion, los contratos inteligentes se pueden conceptualizar, de forma
simplificada, como programas informéticos que g ecutan automaticay secuencia mente
las disposiciones programadas en ellos. Adicionalmente, los smart contracts no estan
ligados inexorablemente a plasmar y gecutar contratos tradicionales ya que pueden ser
empleados para emitir o contener: autorizaciones, certificados, declaraciones, etc.

Ademés, € uso de las blockchains brinda una base ideal para complementar e
registro y seguimiento de las cadenas de suministro con la necesidad de efectuar pagos
de forma automética ahorrando tiempo y capital, esto Ultimo al eliminar intermediarios.
Asimismo, conllevara un acceso a la informacion mas democratico y una mayor
trasparencia de las instituciones publicas, consiguiendo asi, una revolucion en € sector
publico.

L os operadores estatales que decidan utilizar una red de blockchain que permita
la programacion de contratos inteligentes, deberian optar por una red de tipo cerrada o
permisionada, en la cual a todos los participantes les preceda una aprobacion y su
respectivo registro en unalista blanca. Siendo estas redes espacios mas controlados, con
pocas opciones de fraude, que permiten asegurar un mayor control de los datos y
constituirse asi, como un vehiculo que permite cumplir con los requerimientos de
comunicacion y registro.

En cuanto a la validez legal de los smart contracts, aquella se sostendra en €
marco juridico que establezcalajurisdiccion nacional o supranaciona alaque esté sujeto

un territorio. Por lo cual, su tratamiento, eficacia en controversias judiciales y méas

# Nick Szabo, “Formalizing and Securing Relationships on Public Networks”, First Monday, n.°
9 (1997), citado en Juan Pablo Valencia, “Derecho, tecnologia e innovacién: blockchain y contratos
inteligentes”, 48.

4% Pablo Garcia Mexia, “Del ciberderecho al criptoderecho. La criptorregulacion”, en
Criptoderecho la regulacion de Blockchain, ed. Beatriz Aranda y Francisco Alcaide (Espafia: Wolters
Kluwer Espafia, 2018), citado en Gutiérrez, “Derechos fundamentales y tecnologia blockchain™, 18.

4 |nteligencia artificial.
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cuestiones juridicas, estara condicionado a desarrollo regulatorio antes citado, ya sea
mediante norma supranacional, nacional o por pronunciamientos judiciaes, mediante la
adopcion de precedentes, que vinculen alas Cortes.

Ecuador haregulado escuetamente este desarrollo tecnol 6gico mediante e Codigo
de Comercio que define a los contratos inteligentes como: “los producidos por programas
informaticos usados por dos 0 més partes, que acuerdan clausulas y suscriben
electronicamente”.*” No existiendo mayor desarrollo normativo o jurisdiccional al
respecto.

En cuanto a su empleo en escenarios reales, los contratos inteligentes han
acreditado mediante pruebas piloto ser un instrumento que reduce € tiempo e importes
derivados de la verificacion documental .*® En este punto toma relevancia la trazabilidad
pues la posibilidad de rastreo permite: tomar acciones correctivas a tiempo, mitigar
pérdidas econdmicas y afectaciones a la imagen de los productos;*® y en cuanto a las
actuaciones estatales, identificar responsables.®

En el ambito del comerciointernacional y debido alaintervencién de unamultitud
de actores junto con la gran cantidad de documentacion requerida, os procesos tienden a
ser demorados y complejos. La blockchain supone una mejoria para la eficiencia de los
procesos y flujos de trabajo, asegurando la trazabilidad de la mercanciay permitiendo
una validacién agil, en conjunto con un registro trasparente y seguro para todos los
intervinientes.>

L os contratos inteligentes, entre otras cosas, permiten: (i) contar con un registro
anico que permite latrazabilidad en cuanto al desarrollo delas actividadesy una auditoria
delastransacciones; (ii) lareduccién deimportesligados ala gecucion de contratos, sean
legales u operacionales; v, (iii) e incremento en la transparencia®® de |as actividades de
los administrados y de las administraciones.

La génesis de un smart contract empieza por €l registro del nodo en la red.
Posteriormente, se crea el contrato, sefijae cddigo con lo cual adquiere la caracteristica
deinmutable, esdecir, no puede ser modificado y sus estipul aciones proceden ag ecutarse

automaticamente. Dependiendo de las clausulas del contrato, € smart contract serd

47 Ecuador, Cadigo de Comercio, Registro Oficial 497, Suplemento, 29 de mayo de 2019, art. 77.

4 Crowe Spain, “Los Smart Contracts estan revolucionando el sector logistico”, Crowe, 19 de
marzo de 2020, parr. 12, https.//www.crowe.com/es/insights/blockchain-y-smart-contracts.

4 Por gjemplo, en caso de que lotes contaminados o defectuosos.

%0 Crowe, pérr. 15.

51 Romero, “Tecnologia de registros distribuidos”, 6.

52 Andrade, “La tecnologia blockchain en el derecho de sociedades”, 25.
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invocado y €l cédigo sera validado por la comunidad através del protocolo de consenso
gue se hayafijado en la blockchain.

Por gjemplo, con la llegada a puerto de una mercancia, € cddigo se gecutay se
procede a pago automatico del tributo establecido. Ademas, €l contrato puede identificar
en qué estado se encuentra e smart contract y comunicarlo a la red para que replique
dicho estado, a todos |os nodos.

Incluso, si € codigo esinvocado por varias transacciones alavez, lavalidaciéon y
gjecucion del contrato se realizard de acuerdo con un orden cronoldgico. Ademas, €
protocolo es el encargado de garantizar que solo |os estados declarados como validos sean
registrados. Tanto asi, que @ histérico de las fases cumplidas por € contrato, quedan
almacenadas en la blockchain, permitiendo rastrear desde el estado actual del contrato,
hasta su génesis.>

L os contratos inteligentes no han estado exentos de innovaciones pues, debido a
su necesidad de contar con informacion externa, se ha consentido laincorporacion de los
denominados oréculos. Estos pueden ser conceptualizados como “fuentes externas a la
[b]lockchain que aportan informacién sobre el mundo real alos [sjmart contract segun
estos lo solicitan”.>

También pueden ser entendidos como “pequefios sistemas tanto on-chain como
off-chain que sirven como nexo de unién entre el mundo rea y la blockchain o incluso
como intermediarios entre blockchains diferentes y que proveen informacion alos smart
contracts. Gracias a ellos € resto de contratos pueden utilizar informacion del mundo
exterior para la toma de decisiones y desencadenar diferentes acciones”.>®

Sinembargo, paralosfinesdel presentetrabajo debera entenderse quelosoracul os
son una fuente empleada para recopilar datos de distinta naturaleza y remitirlos a una
blockchain. Detal manera que, los oracul os pueden ser de muy diversa natural eza, desde:
paginas web, dispositivos fisicos™ o incluso personas, como un juez, un notario o un

funcionario publico que certifique un siniestro, entre otros gjempl os.

5 Mendoza, “Innovacién disruptiva de las criptomonedas para la sociedad y el comercio
electronico”, 45 — 46.

5 Gutiérrez, “Derechos fundamentales y tecnologia blockchain”, 20.

55 Ignacio Silva Carrasco, “Oraculos en blockchain” (tesis de grado, Universidad Complutense de
Madrid, 2023), 5, https.//docta.ucm.es/rest/api/core/bitstreams/a2e50dc0-fff c-4a80-bf 2f-245944d487c6/co
ntent

56 Como un GPS.
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Dicho esto, la generacion de un contrato esta sujeta a tres etapas.®’ La primera
consiste en € perfeccionamiento, es decir, se genera e contrato y se produce el
consentimiento de las partes, las cuales quedan obligadas desde ese momento a
cumplimiento de las obligaciones. El consentimiento en este tipo de contratos es doble ya
que, a perfeccionar o generar € contrato se da un primer consentimiento y & segundo,
se encuentra preconstituido sobre la consumacion automatica del contrato sin que sea
necesaria una autorizacion posterior, ya que las estipul aciones serén g ecutadas de forma
automéatica.

La segunda fase consiste en e cumplimiento automatico de las obligaciones
contractuales. Por o cual, esimprescindible & uso de un lenguaje claro al momento dela
elaboracion de estos contratos, limitando |os tecnicismos, evitando asi, futuros errores o
resultados indeseables. Finamente, la consumacién ocurre cuando se han cumplido o
gjecutado las obligaciones contraidas por las partes.

Ante posibles errores humanos, por gemplo, en la programacion de las
obligaciones 0 ante la deteccion de comportamientos maliciosos, una red blockchain
puede permitir flexibilidad a los contratos inteligentes. Es decir, fijar la tltima version
del contrato y en caso de ser necesario, consentir una actualizacion de este, que sera
desplegada en un nuevo contrato.

El contrato anterior no sera eliminado, pero se invocara una funcion para su
deshabilitacion. En su reemplazo se gecutara €l nuevo contrato que cuenta con las
modificaciones requeridas.®® Es necesario aclarar que € primer contrato seguira
constando dentro de la red, permitiendo su trazabilidad. En conclusion, este tipo de
contratos ofrecen una mayor seguridad con respecto a los contratos tradicionales, una
reduccion de costos y dependiendo del caso, una disminucion o eliminacion de la
participacion de intermediarios.>

En sintesis, se programan las condiciones y las partes implicadas firman €
contrato otorgando su consentimiento, este se registraen la blockchain para que no pueda

ser a priori modificado y e cumplimiento de sus clausulas ocurre de forma automatica.

57 Valencia, “Derecho, tecnologia e innovacion: blockchain y contratos inteligentes”, 50.
%8 Cardozo, “Comparacion de plataformas para smart contracts basadas en blockchain™, 21.
9 1bid, 20.
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2.1. En € area permissionless

Como fue sefialado, las bl ockchains per missionless son disefiadas de tal formaque
toda persona en e mundo pueda tener acceso a las mismas, Sin restricciones y con un
imperativo en el anonimato, como consecuencia a priori no es posible determinar la
identidad de los nodos en e mundo rea. Por todo aquello, sus usuarios basan sus
interacciones en la desconfianza sobre su contraparte.

Una cadena publica que consiente contratos inteligentes es Ethereum. Sus
contratos permiten, entre otras muchas aplicaciones, el comercio y registro de bienes no
fungibles o NFTs.

Otro caso es Stamping.io® que permite entre otros servicios, la puesta en marcha
de contratos inteligentes, latrazabilidad de datos, |a certificacion digital de NFTSs, etc. En
definitiva, es una plataforma que permite llevar un registro publico de transaccionesy de
los cambios de estado de un documento. Asegurando que las copias que realiza del
registro pueden ser usadas como prueba ante tribunales en la Republica del Perdq,
remarcando lavalidez juridica de dichos registros.

Estés redes generamente registran la existencia de una transaccion, pero no la
identidad de los nodos (en € mundo real), la naturaleza o la causa de la transaccion, por
lo que es poco habitual que se configuren en ellas contratos inteligentes; con la notable
excepcion de los NFTs. Por 1o mismo dichas redes son mayormente empleadas como un

registro contable antes que, un registro de contratos inteligentes.

2.2. En € area permissioned

Las blockchains permissioned son generalmente restringidas, pues sus
administradores o entidad administradora, son 0 es quien otorgalos permisos para su uso.
Por lo mismo, su empleo ocurre en entornos que pretenden aprovechar ciertas
caracteristicas del blockchain y presidir de otras, contando con una operacion que
obedezca a un mayor grado de €eficiencia con una minimizacién de riesgos.

En este tipo de redes, por gemplo, los nodos autorizados con acceso a la red
pueden observar latrazabilidad de una mercanciay debido al sello de tiempo, determinar
el momento exacto en que esta pasa de manos'y ubicacion. Incluso, con e empleo de los
oraculos se lograunamayor eficienciay lareduccion de errores o adulteraciones, pues su
actuacion queda registrada de formainmutable.

80 valencia, “Derecho, tecnologia e innovacion: blockchain y contratos inteligentes”, 50-1.
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Un tema interesante es la aplicacion del blockchain a sector del Big Data,
permitiendo entre otros puntos la seguridad y verificabilidad de lainformacion. Bajo una
blockchain, se certifica la no manipulacién de la informacion, ya sea, por trabajadores,
proveedores 0 por la corrupcion de datos o fallos en e amacenamiento de estos;
aportando como valor afiadido: transparencia, portabilidad y escalabilidad.5*

Adicionamente, un registro transparente y seguro permite redizar andisis
fidedignos y obtener estadisticas confiables.®?> Cuestiones muy requeridas por € sector
privado que demanda aprovechar sus datos al maximo, para lograr una mayor
competitividad. Lo cua puede trasladarse a sector publico, pues puede permitir evaluar
la calidad de los servicios publicos y detectar falencias, incluso puede ser empleado para
medir su eficiencia con respecto a sus homdélogos nacionales o internacional es.

Por otra parte, en operaciones con intensivo uso de papel, multitud de
intermediarios y con abundantes transacciones dia a dia, resulta dificultoso Ilevar un
control de cada proceso. Adicionalmente, dicha falta de transparencia dificulta una
gestion eficiente y puede generar desconfianza entre las partes. Una automatizacion
aplicada a este tipo de operaciones, empleando cadenas de bloques, permitira a las
entidades adaptarse rapidamente a las exigencias del mercado y obtener una ventgja
competitiva. Bgjo la condicion de una correcta identificacion del tramo en € cual, los
smart contracts, generen un mayor valor aiadido.

Ante esto, el sector publico haincursionado en interesantes proyectos que usaron
blockchain con la finalidad de mostrar transparencia y operaciones justas, generando
confianza en sus actividades, con informacién certificaday auditable.

Por ggemplo, en Chile desde € afio 2018, |a Comision Naciona de Energiaemplea
la tecnologia blockchain para certificar informacion relativa a sector energético, cuya
divulgacion es una obligacion legal para dicha nacion,®® ofreciendo trazabilidad y
seguridad sobre los datos que comparte.

Ecuador utiliz6 esta tecnologia en las el ecciones seccionaes ddl 5 de febrero del

ano 2023 y en las elecciones presidenciales y legidlativas anticipadas del mismo afio. Se

61 Dolader, “La blockchain: fundamentos, aplicaciones y relacion con otras tecnologias
disruptivas”, 39.

62 | bid.

83 Chile Comisién Nacional de Energia, “Blockchain en datos abiertos en energia de la CNE resulta
finalista en concurso Funciona”, Comisiéon Nacional de Energia, 12 de agosto de 2020, parr. 2,
https://www.cne.cl/prensalprensa-2020/08-agosto/bl ock chain-en-datos-abiertos-en-energia-de-la-cne-
resulta-finalista-en-concurso-funciona/.
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empled para certificar y brindar trazabilidad sobre las actas electorales, siendo aquel su
cometido central, estando actualmente dichas actas en posibilidad de ser revisadas.®*

Aungue no existeinformacién claraacercadel tipo dered que usaron las empresas
Eminkatech y ZEYO, adjudicatarias del contrato para implementar la tecnologia
blockchain en las citadas elecciones, es posible observar® que se basa en las soluciones
que ofrece Polygon.

Otro caso interesante es la Blockchain Federal Argentina o BFA, pues se trata de
una red federada cuya informacion es publicay en la cual, tanto actores estatales como
privados, desarrollan aplicaciones adaptadas a sus necesidades.®

Caso de especia utilidad, es la red Bconnect. Blockchain disefiada inicia mente
para € Servicio de impuestos federales de Brasil y que, actualmente se prepara para
interconectar |0s registros de |os sistemas aduaneros de | os paises miembros del Mercado
Comun del Sur o Mercosur.

Lared permitird el acceso y verificacion de la informacion de conformidad con
los convenios firmados por los paises miembros consiguiendo agilizar € intercambio de
datos aduaneros. Ademés, la administracion sera manejada bajo una direccion conjunta,
donde no existe una politica de incentivos, es decir, se prescinde del minado y las
decisiones se adoptan por otros mecanismos de consenso.®’

Como referencia sobre las politicas a adoptarse en este tipo de redes, € gemplo
de bCPF,®® es notable. Se trata de una red blockchain de la Administracion federal de
impuestos de Brasil, que comparte informacion de los contribuyentes a los diferentes
niveles de gobierno de dicha nacién. Solo pueden participar instituciones autorizadas y
Se maneja por tres tipos de permisos.

i) como consumidor de datos exclusivamente; ii) como cargador de datos en campos
especificos; y iii) como modificador de datos. Esta Ultima forma de participacion solo

64 Ecuador Consejo Nacional Electoral, “Actas 2023”, Consejo Nacional Electoral, 15 de octubre
de 2023, https://actas2023sv.cne.gob.ec/certificates FFAAC91EDCFA 7AFEE0533901A8C0613B.

% Polygonscan, “Transaction Details”, Polygonscan, 15 de octubre de 2023,
https://polygonscan.com/tx/0Oxcea2e359250302107912c8b8cfOcaad 16bedbbOdcda2147a6af d7b647d18a27
6.

8 Blockchain Federal Argentina, “Qué es BFA”, Blockchain Federal Argentina, accedido 08 de
febrero de 2024, https://bfa.ar/bfalque-es-bfa.

67 Administracion Federal de Ingresos Publicos, “bConnect in MERCOSUR”, AFIP, octubre de
2002, 7, https://www.wcoomd.org/-/media/wco/public/global/pdf/media/press-rel ease/2022/argentina-
blockchain-mercosur-eng.pdfAa=en.

8 Antonio Seco y Raul Zambrano, “Nuevas tecnologias y servicios digitales disruptivos:
oportunidades y desafios”, en Las TIC como Herramienta Estratégica para Potenciar la Eficiencia de las
Administraciones Tributaria, ed. David Borja et al. (Panamé& Centro | nteramericano de Administraciones
Tributarias— CIAT., 2020), 545.
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esta permitida para las instituciones autorizadas por ley a hacerlo, y se lainstrumenta a
través de “contratos inteligentes.” No obstante, no todos los nddulos estan activos; es
decir, no todos los nédul os tienen copias de la base de datos.®°

Otros posibles escenarios para el uso de blockchain son los certificados de origen.
Con una cadena de bloques sera posible comprobar desde €l proceso de fabricacion del
bien a ser exportado, hasta el control y la certificacion del bien, pasando por la emision
del certificado y la declaracion de origen;© reduciendo costos operativos para
instituciones publicas y empresas.

Cuestion sumamente ventgjosa dentro de un blogque comunitario, como la
Comunidad Andina de Naciones, en las que existen beneficios para bienes con
certificacion de origen de los paises miembros.

8 | bid.
0 Alejandra Radl y Jimena Sotelo, “Trazar desde el origen: facilitando el comercio regional con
Blockchain”, Banco Interamericano de Desarrollo, 5 de febrero de 2021, par. 7,

https://blogs.iadb.org/integracion-comercio/es/trazar-desde-el -origen-facilitando-el -comercio-regional -
con-blockchain/.
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Capitulo segundo
Comunidad Andinay la interconexion entre administraciones

aduaneras

Este apartado esta dedicado a examinar la compatibilidad de los smart contracts
y e blockchain con las disposiciones del derecho andino sobre la transmision de
informacion entre administraciones aduaneras que forman parte del territorio aduanero
de laComunidad Andina.

1. Principiosy derechos en la trasmision de informacion entre paises miembros de
la Comunidad Andina

L as normas que posee la Comunidad Andinainfluyen y configuran latransmision
de informacién entre las administraciones aduaneras del territorio aduanero de la
comunidad, por lo cual, su revisidn es necesaria a fin de establecer el marco juridico
aplicable a dicha actividad, como los principios y derechos que confluyen. A la par,
resulta imperativo que la normativa andina no sea analizada de forma aislada sino en

engarce’ con e marco juridico de los paises miembros de la Comunidad Andina.

1.1. Normativa andina

Antecedentes. - LaComunidad Andinanaci6 apartir delasuscripcion del Acuerdo
de integracion subregional andino,”? cuyas naciones signatarias fueron: Bolivia,
Colombia, Ecuador, Perti y Venezuela.” Entre las finalidades de la recién creada
comunidad’ estaba lograr la “conformacion de un sistema de integracion vy
cooperacion”” y “la formacion de una comunidad subregional andina”.”® A la par, €

Acuerdo de Cartagena incorpord entre sus objetivos la “cooperacion econdémica y

"1 Sujetando los temas de modo que encajen a manera de cadena.

72 También conocido como Acuerdo de Cartagena. Aquellas dos denominaciones se usaran
indistintamente alo largo de este trabgjo.

73 Venezuela abandond oficialmente el blogue en €l afio 2011.

7 Edte trabajo usara indistintamente los términos de; comunidad, blogue, subregion o espacio de
integracion; como sinénimos de Comunidad Andina.

> Comunidad Andina, Acuerdo de Cartagena, 26 de mayo de 1969, considerando sexto.

76 | bid, considerando tercero.
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social””’ entre sus paises miembros, afianzando asi la colaboracion entre sus
participantes.

Metas que en € marco de un proceso comunitario dejan entrever laidoneidad del
comercio como base sobre la cual construir un proceso de integracion, pues entre las
razones por |las cuales |as naciones entablan rel aciones con otros territorios, generalmente
estén |os propositos mercantiles.”®

LaUnion Europeaes un claro g emplo de este tipo de aproximaciones. Susinicios
que se remontan a establecimiento de la Comunidad europea del carbon y del acero o
CECA, partieron de lamision de lograr gracias a mercado comun del carbony el acero,
la expansion econdmica de sus miembros y del “empleo y [...] la elevacidon del nivel de
vida”.”®

L os miembros® de la CECA, bajo |as directrices antes citadas y con un escenario
de post guerra®® dieron génesis a mercado comuin para los elementos esenciaes de la
industria, empleando al comercio como foco de integracion y aguardando que la nueva
interdependencia econdémica de sus miembros evite €l surgimiento de una nueva guerra.

De manera similar, la Comunidad Andina establecio entre sus objetivos “facilitar
[alos paises miembros] su participacion en el proceso de integracion regional, con miras
alaformacion gradual de un mercado comdn latinoamericano”.82

Ta premisa se asemea a objetivo de la CECA por su manifiesta voluntad a
constituir gradualmente un mercado comun, siendo lo distintivo, la particularidad de la
gradualidad. Incluso, la premisa de facilitacion encierra una regla de solidaridad y no
discriminacion, pues otorga a los paises miembros € pleno derecho a actuar en la
comunidad y asus pares el compromiso autoimpuesto de posibilitar aguella participacion
asus pares.

Tomando en cuenta la citada intencion de la Comunidad Andina® por el
establecimiento de un mercado comun, resulta evidente lainclusion del Capitulo VI del

Acuerdo de Cartagena'y su programa de liberacion.

7 1bid, art., 1.

8 Aquello no excluye que los acercamientos puedan provenir de otras esferas, como: delo politico,
de ladefensa, entre otros.

7® Unién Europea, Tratado constitutivo de la comunidad europea del carbén y del acero, 18 de
abril de 1951, art., 2. https://eur-lex.europa.eu/LexUri Serv/LexUriServ.do?uri=CEL EX:11951K:ES:.PDF.

8 Entre los cuales figuraban algunas naciones beligerantes de la segunda guerramundial, como la
Reptiblica Francesa, la Replblica Italiana, la Repliblica Federal Alemanao RFAZ y otros.

8 posterior ala Segunda GuerraMundial.

82 Comunidad Andina, Acuerdo de Cartagena, art., 1.

8 Cuya abreviatura CAN en adelante, se usara mayoritariamente.
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Dicho programa contempla como meta la eliminacion de “los gravamenes y las
restricciones de todo orden que incidan sobre laimportacion de productos originarios del
territorio de cualquier Pais Miembro” .84

Para la materidizacion de las metas, objetivos y finalidades previamente
descritos, la Comunidad Andina expide variada normativa, que busca crear y/o reglar los
distintos mecanismos de integracion y/o actualizar aquellos instrumentos ya emitidos.

Como normas de derecho andino dedicadas a establecer |as reglas basicas parala
facilitacion del comercio a nivel comunitario esta la Decision 770 de la CAN sobre la
“Facilitacion del Comercio en materia aduanera en la Comunidad Andina”® vy la
Resolucion 1467 dela CAN queregulael “Plan estratégico de la comunidad andina sobre
facilitacion de comercio”.®

En este orden, la Decision 770 dela CAN plasmo el deseo del blogue por contar
con un plan estratégico que asista a la facilitacion del comercio subregional. Con tal
proposito asigno tareas a los diferentes organismos que actian en la CAN, detallando los
objetivos y directrices generales a seguir.

Reafirm6 e compromiso de la comunidad por la construccion de un blogue
comunitario aduanero, promovio que la asistenciay la cooperacion en materia aduanera
se apoyen “en sistemas de informacion comun e infraestructura tecnoldgica adecuada’®’
y remarcé que el “compromiso politico, administrativo y técnico de los paises
miembros® es un factor decisivo para el éxito del plan.

Producto de las mencionadas disposiciones, |a citada Resolucion 1467 materializd
el mencionado plan estratégico y determind los mecanismos que tienen por objetivo
lograr una armonizacién de lalegislacion aduanera, lafacilitacion del comercio exterior,
sistemas para la coordinacion entre administraciones aduaneras que permitan la
participacion de entidades involucradas en el comercio exterior y € fortalecimiento de
los andlisis de riesgo, entre otros.

Sin embargo, @ factor comin entre los citados objetivos y 1os demés que plasma
la norma, es la coordinacion. Por tal motivo constituye un ge relevante para las
administraciones aduaneras y cimiento de laintegracion, imponiendo a los participantes

actuar de manera ordenada ante las necesidades de la comunidad. Empero, para lograr

84 Comunidad Andina, Acuerdo de Cartagena, art., 72.

8 Comunidad Andina, Decision 770, Gaceta Oficial 1680, 10 de diciembre de 2008.
8 Comunidad Andina, Resolucion 1467, Gaceta Oficial 2048, 4 de mayo de 2012.
87 Comunidad Andina, Decision 770, art., 5.

8 |bid., art., 6.
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una coordinacion fluida y eficiente, es necesaria la existencia de una infraestructura
digital, por ser e instrumento idoneo parala citada labor.

Idoneidad que ha sido ratificada por el derecho andino en las Decisiones 670 y
671 de la CAN gue viabilizaron la trasmision por medios electronicos del documento
anico aduanero o DUA y & manifiesto de carga, respectivamente. Cuestion que es méas
visible en d DUA, pues su formato digital pasd a ser equiparable a otorgado por la
legislacion de cada nacion miembro a los documentos escritos, es decir, tiene una
equivalenciaa documento fisico.

Es necesario mencionar que las disposiciones contenidas en las antes citadas
decisiones se desprenden de las recomendaciones resultantes del proyecto GRANADUA.
El cual, entre otras cosasfij6 | as bases paraimplementar |as normasreferentes a: aranceles
comunes, el documento Unico aduanero o la armonizacion de regimenes aduaneros. Asi
como desarroll6 |as bases del sistema de informacion aduanero (SIAN).8°

Otro impulso fue la agenda digital andina que, en su quinto ge sobre nuevas
tecnologias para € desarrollo sostenible, expuso su deseo por impulsar proyectos
regionales basados en blockchain, inteligencia artificial, ciencia de datos entre otros.
Apartado que también considero para tales propdsitos, el “impulsar marcos regulatorios
y politicas plblicas”,* asi como la “cofinanciacion para incentivar’®! estos proyectos.

Aquello guardarelacién con el proyecto llevado a cabo por la Comunidad Andina
para la implementacion de la infraestructura digital - Interoperabilidad comunitaria
andina— INTERCOM. El cual busca que el blogue andino cuente con “una infraestructura
digital estandarizaday unificadapara el intercambio de lavisualizacion compartidade la
informacion de comercio exterior”.9

Tomando en cuenta los propositos antes citados y la exigencia de la CAN por la
modernizacion aduanera, es posible concluir que existié un entorno adecuado para que
INTERCOM pueda desarrollarse. A tal punto que, e blogue andino ha producido
normativa ligada a este, como son las decisiones 920 y 929 de la Comunidad Andina.

8 Comunidad Andina, “Proyecto GRANADUA memoria mayo 2000 - mayo 2003”, Secretaria
general de la Comunidad Andina, Lima, abril de 2003,
http://intranet.comuni dadandina.org/documentos/publi caci ones/201166165153granadua. pdf#: ~:text=Proy
ecto%20GRANADUA .%20T res%20han%20si do%20Il os.

% Comunidad Andina, “Agenda digital andina. Hoja de ruta”, Comunidad Andina, 2022, 13,
https.//www.comunidadandina.org/uploadsAGENDA-DIGITAL-ANDINA-HOJA-DE-RUTA .pdf.

9 | bid.

92 Comunidad Andina, Decisién 929, Gaceta Oficial 5547, 05 de septiembre de 2024, considerando
sexto.
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Tal ha sido la determinacion del bloque por desarrollar este mecanismo que,
actualmente se encuentra en fase implementacién dentro de la comunidad, con una fecha
limite fijada en e 31 de diciembre de 2026.%3

En cuanto a las particularidades que rodean a INTERCOM, para € propdsito de
esta investigacion, resaltan tres. En primer lugar, que esta enfocado en comunicar
documentos que son de diversa naturaleza, tales como: documento Unico aduanero,
declaracion andina del valor, certificados de origen, certificados fitosanitarios,
certificados zoosanitarios, entre otros.%

En segundo lugar, que a menos existe una referencia sobre la posibilidad de que
INTERCOM use la tecnologia de cadenas de blogues en su disefio. Esto en base a las
respuestas que ha dado la SGCAN a las interrogantes de Indra Perd S.A., dentro del
proceso SGCAN-C-04-2022%. Es especifico, a la respuesta nimero catorce sobre el
disefio informatico, consta una imagen referencial sobre el citado disefio informatico de
INTERCOM, en € cual se observa & empleo de tecnologia blockchain, para la misma.
Sin embargo, a desconocerse mayores caracteristicas sobre INTERCOM, no es posible
afirmar si se empleo o no, las cadenas de bloques en este proyecto.

Finalmente, la normativa andina ha previsto un uso cerrado para esta
infraestructura. Es decir, solo existe un determinado nimero de entidades publicas, delos
distintos paises miembros, que podran interactuar en ella, limitdndose la visualizacion de
los documentos digal es a estas entidades autorizadas.

Por todo |o antes expuesto, es posible concluir que el bloque andino ha decidido
emprender su modernizacion por medio de INTERCOM, aunque no es posible conocer,
si ha empleado o0 no, la tecnologia de cadenas de blogues en este. Por lo cual, resulta
necesario conocer ciertos factores claves para estructurar un proyecto de esta magnitud.

Asi, € desarrollo, despliegue y puesta en marcha de un proyecto de coordinacion
basado en tecnologias de lainformacion y comunicacion no es aislado y conlleva entre
otros asuntos. unaarmonizacion deinstrumentos aduaneros, la simplificacién de procesos

y el desarrollo de canales de comunicacion con operadores de comercio exterior.

% 1bid, art. 27.

% Comunidad Andina Secretaria General de la CAN, “Documento de convocatoria”, Secretaria
General de la CAN, 2022, 4, https.//api.comunidadandina.org/uploads/Proyecto de Td R Con
sultor C3_A_Da INTERCOM _06073ebf11.pdf.

% Comunidad Andina Secretaria General de la CAN, “Formato para formular consultas y
observaciones”, Secretaria General de la CAN, 2022, 9,
https://api.comunidadandina.org/upl oads/Consultas CGCAN_04 2022 INDRA_PER C3 9 A Sv 18
Feb 2022 Parte T_C3 A9cnica 1 9aa?cadae3.pdf
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La armonizacion se sustenta en que es necesario que la informacion esté
clasificaday presentada en un orden gque sea claro y entendible para todos los miembros
delacomunidad, de tal maneraque el mismo documento y sus anexos puedan ser sujetos
de una eficiente revision y control, en las distintas administraciones de la CAN.

El citado DUA es un gemplo de este tipo de armonizacion. Documento que
basicamente consiste en un formato que contiene los datos comunitarios y nacionales
necesarios para redizar la declaracion aduanera de mercancias y cuyo empleo esta
destinado al territorio aduanero de la Comunidad Andina.

La simplificacion de procesos, por otra parte, se presenta como rasgo notable de
la integracion debido a su objetivo de contribuir a un comercio més dindmico que
posibilitelaformacion del mercado comuin andino; mejorando esencial mente los procesos
dedicados a (i) las obligaciones tributarias y aduaneras; y, (ii) €l desarrollo de las
operaciones aduaneras.

Los canales de comunicacion en cambio estén orientados a la vinculacion de la
administracion con los operadores de comercio exterior para permitir una interaccion
fluidaentre ellos. Su objetivo esta centrado en temas de: absol ucion de consultas, difusion
de la actividad aduanera y difusion sobre los procesos aduaneros. Adicionalmente, una
correcta vinculacion entre la cooperacion aduanera y la modernizacion del intercambio
de informacion permitira alcanzar una correcta aplicacion de la legislacion aduanera,
dentro del bloque comunitario

Finalmente, la implementacion en el derecho andino del empleo de sistemas de
digitalizacion y automatizacién de documentos aduaneros permite evolucionar a un
comercio sin papelesy la puesta en marcha de actividades como: la optimizacion de los
procesos de autorizacion y seguimiento, implementacion de mecanismos de evaluacion
del servicio aduanero, mejora en los procesos de exportacion y laimplementacion de un
proceso de emisién de certificados de origen en formato digital.%

Cuestiones que estan expuestas en la citada Resolucion 1467 de la CAN y que
conllevan una necesaria revision de la Decision 728 de la CAN, ya que dicho cuerpo
normativo constituye el elemento basico® sobre el cual se apoya la citada resolucion.

Asi, la Resolucion 1467 ratifica la aplicacion de los mecanismos de la Decision

728, impulsando € empleo de redes electronicas para la interconexion entre

% Comunidad Andina, Resolucién 1467, art., 4, num., 12.
9 1bid., art., 4, num., 19.
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administraciones aduaneras que permitan e intercambio de informacion,® en la
identificacion de envios de ato riesgo y la facilitacion de envios de bajo riesgo®™ y en
areas como la mejora continua de procesos aduaneros de coordinacion e integracion
interregional e interinstitucional.

Cuestiones que tienen justificacion en que la construccion de un sistema
comunitario implicalaintegracion tecnol 6gica de los distintos miembros para evaluar €l
servicio prestado. Evaluaciones que estaran basadas en estadisticas que faciliten la
deteccion de escollos en las actividades que involucren a bloque.

Por tal razon, la Decision 670 de la CAN consiente € uso de la informacion
contenida en & DUA para los propoésitos de la Decision 551 de la CAN, es decir, en la
elaboracion de estadisticas sobre la exportacion de bienes del bloque.

Aquello exige determinar que una infraestructura digital comun permite una
efectiva evaluacion sobre las actividades de |as autoridades aduaneras nacionales, de la
interaccion que mantengan con sus pares intracomunitarios y de estas con los érganos
comunitarios. Si € objetivo es facilitar el comercio e integrarse tecnol6gicamente, la
obtencion de estadisticas comunitarias permite una acertada introduccion de mejoras.

De regreso a la Decision 7281 de la CAN, esta conceptualizd y delimito los
elementos prioritarios para la “Asistencia Mutua y Cooperacion entre las
Administraciones Aduaneras”,*®* como también, resalta prima facie su aplicabilidad a
todo €l territorio aduanero de la Comunidad Andina

Definio el término informacion como “[c]ualquier dato o reporte, ya searegistrado
en documentos originales o copias certificadas, u otras comunicaciones”%? vy
conceptualizd |os enunciados de asistencia mutua y cooperacion.

Asi, la asistencia tiene relacion con los procesos de “clasificacion arancelaria, el
valor en aduana, origen, régimen aduanero y otros asuntos relevantes para la aplicacion
de la legislacion aduanera”'®® y sobre otros asuntos, siempre que estén en la esferade la
materia aduanera.

% |bid., art., 4, num., 22.

% bid., art., 4, num., 26.

100 | a Decision 728 de la CAN tiene como su antecedente a la Decisién 478, cuya importancia
radica en ser la norma pionera sobre sobre asistencia mutua y cooperacién entre las administraciones
aduaneras de los paises miembraos.

101 Comunidad Andina, Decision 728, Gaceta Oficial 1790, 17 de diciembre de 2009.

102 1bid., art., 1.

108 |bid., art., 4.
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No obstante, debido alacomplegidad y amplitud del temase previeron exclusiones
y no forman parte de la asistencia mutua “las solicitudes de arresto, ni [el] cobro de
derechos, impuestos, recargos, multas o cualquier otro concepto por cuenta de cualquiera
de los Paises Miembros”.104

Fundamentalmente la asistencia mutua y consecuentemente €l intercambio de
informacion deben su existencia, aunque no exclusivamente, ala necesidad de: prevenir,
disuadir, perseguir y reprender la practica de infracciones aduaneras previstas en las
legislaciones nacionales de los paises miembros, asi como las determinadas en € art. 6
delaDecision 778 dela CAN.

Cabe indicar que la asistencia mutua “puede abarcar muchos campos. la
formacion, asistencia técnica, ayuda financiera, cooperacion econdmica, etc.”1® o “d
intercambio de datos, laformacion y capacitacion de funcionarios, laimplementacion de
tecnologias y sistemas de control, y la colaboracion en la realizacion de inspecciones y
auditorias conjuntas”.1% Sin embargo, €l énfasis del presente trabajo esta en lo citado en
el parrafo anterior.

Por otro lado, la cooperacion se enfoco en los compromisos adquiridos por las
administraciones aduaneras en &eas dedicadas a establecer canales expeditos de
comunicacion para las administraciones aduaneras del blogue y en la incorporacion de
procedimientos simplificados que permitan cumplir con sus objetivos y finalidades,’
por giemplo, en la identificacion de los métodos empleados para cometer infracciones
ilicitas aduaneras.

Entre las acciones establecidas para la citada cooperacion resalta €
establecimiento de una red de transmision que permita el envio de informacion por
medi os el ectronicos entre las distintas administraciones aduaneras del blogque.

Larelevanciadel citado compromiso de cooperacion adquirido por losintegrantes
de la comunidad en el Acuerdo de Cartagenay reafirmado en la citada Decisiéon 728 de
la CAN, ratifica que con una infraestructura digital y un desarrollo tecnolégico que
involucre atodos|os actores de la Comunidad Andina, selograraun comercio mas fluido

y unamejoraen los controles requeridos por lanormay e comercio exterior.

104 1bid. art., 3, num., 2.

105 Maria Vicenta Abad Carrasco, “La asistencia mutua y el intercambio de informacion entre
Administraciones Aduaneras”, |EF Cuadernos de Formacién, v. 3 (2007): 7.

106 Héctor Judrez Allende, “COMALEP: Un Pilar de Integracion y Cooperacién Aduanera en
Iberoamérica’, Aduananews, 11 de mayo de 2023.

107 Comunidad Andina, Decision 728, art., 3, num., 3, lit., b, cy d.
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Cabe indicar que existe el Convenio multilateral sobre cooperacion y asistencia
mutua entre | as direcciones nacional es de aduanas de América L atina, Espafiay Portugal,
al cua estan adheridos los cuatro miembros de la Comunidad Andina, sin embargo,
debido a tema del presente trabajo solo se abordara los temas relacionados a territorio
aduanero de la CAN.

Principios. En consideracion a las premisas antes descritas, resulta evidente que
en latrasmision de informacion confluyen varios principios y derechos, siendo menester
desarrollar este apartado.

Cooperacion. El principio de cooperacion implicalacolaboracion entre diferentes
entidades administrativas para alcanzar metas comunes, en forma eficiente y efectiva,
evitando la duplicacion de esfuerzos y procurando una implementacion coherente de los
medi o0s el egidos para alcanzar sus objetivos.

Para la Comunidad Andina constituye un presupuesto basico del bloque y
condicién sine qua non para su desarrollo e implica que las administraciones nacionales,
involucradas en € proceso de integracion, estédn condicionadas por voluntad de su nacion
a trabgjar en conjunto con sus pares de la comunidad, orientando sus proyectos o
desarrollos conjuntos, bajo el citado principio de cooperacion.

Debe entenderse que cooperacion no significa sumision, pues la participacion de
los miembros es voluntaria. Empero, si constituye un compromiso basado en laintencion
de pertenecer a una comunidad y de participar del proceso de integracion pues aquello
comprende la predisposicion de gecutar las acciones, acuerdos y/o pactos dados en la
comunidad. Acciones que, como es € tdpico de este trabajo, puede incluir mecanismos
de asistencia.

En cuanto alatransmisién de informacion, € principio de cooperacion constituye
base fundamental y un pilar inamovible del mecanismo pues exige que los Estados
compartan de buena fe su informacion a sus pares comunitarios, con € fin de lograr €
cumplimento de las | egislaciones aduaneras de la comunidad.

Coordinacién o principio de coordinacion entre administraciones. — Giraen torno
al ambito organizativo y su propdsito es la consecucion de una unidad en la actuacion
administrativa de diferentes administraciones que no estan sujetas a principio de

jerarquia.’® Dicha unidad es esencial en un escenario de integracion para mejorar la

108 Real Academia Esparfiola, “principio de coordinacion entre administraciones”, Diccionario
panhispanico del espafiol juridico, accedido €l 10 de mayo de 2024. https://dpej.rae.es/lemalprincipio-de-
coordinaci%C3%B 3n-entre-administraciones.
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eficiencia de las actividades conjuntas que lleven a cabo los miembros de la comunidad
y no disipar los recursos disponibles.

Unidad que en & marco de un proceso de integracion tiene dos dimensiones. una
intrarregional y otra extrarregional o interregiona. La dimension intrarregional esta
enfocada en la coordinacion de los procesos que se desarrollen dentro de la subregion
andina contando solo con sus miembros, por g emplo, enlaarmonizacién delalegislacion
aduanera. Por otra parte, la dimensidon extrarregional o interregional consiste en la
coordinacion que gjerza el bloque andino frente a otros sujetos de derecho internacional,
un gjemplo eslaUnion Europeay sus tratados de libre comercio negociados en bloque.

Participacion o principio de participacion en una comunidad internacional . Es el
derecho y la capacidad de |os Estados u otros sujetos de derecho internacional para actuar
y tomar decisiones libre y voluntariamente en organizaciones internacionales de las que
formen parte. Para su aplicacion debera observarse aspectos como la voluntariedad y si
cuenta con membresia plena o restringida.

Que un participante cuente con membresia plena implica que esta facultado a
participar integralmente en la organizacion y en sus instituciones con el poder de tomar
parte en las decisiones, es decir, cuenta con igualdad de derechos y obligaciones. En
cambio, una participacion restringida significa que sus actuaciones estaran limitadas por
los estatutos de la organizacion a aquellas que su condicion de miembro asociado u
observador, le permitan.

Son miembros plenos de la Comunidad Andina, |as naciones de: Ecuador, Perd,
Colombiay Bolivia; como paises asociados estan: Argentina, Brasil, Chile, Paraguay y
Uruguay; y, como gemplo paises observadores se encuentran: Espafia, Marruecos,
Turquia, Republica Helénicay Panama.

El Acuerdo de Cartagena establecio a sus miembros de pleno derecho el objetivo
de “facilitar [a los paises miembros] su participacion en e proceso de integracién
regional, con miras a la formacion gradual de un mercado comin latinoamericano”.1® Es
decir, la participacion se considera un gje bésico del programa de integracion e incluso
fue articulado con e compromiso de facilitacion, imponiendo asi, una especie de
solidaridad entre paises miembros.

Un gemplo de participacion en la Comunidad Andina es la Comision de la

Comunidad Andina cuya composicion estd configurada por un “representante

109 Comunidad Andina, Acuerdo de Cartagena, art. 1.
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plenipotenciario de cada uno de los Gobiernos de los Paises Miembros”.''° Garantizando
una colaboracién equitativa en un érgano comunitario que tiene potestad legislativa 'y
cuyas determinaciones son vinculantes.!! A la par, un ejemplo de participacion que
incluye lafacilitacion lo constituye el Capitulo XV del citado Acuerdo de Cartagena, ya
que admite la existencia de un régimen especia para Ecuador y Boliviaafin deimpulsar
su desarrollo y que obtengan beneficios de la industrializacion y de un comercio mas
libre.

Smplificacion o principio de simplificacion. Pese a no ser un principio explicito
del derecho comunitario, si posee gran presencia en e derecho administrativo y
comprende la eliminacién de procesos innecesarios 0 redundantes en entidades
administrativas a fin de evitar una excesiva regulacion sobre las actividades de los
particulares, contando asi, con procesos mas eficientes y menos costosos.

En su extrapol acion a procesos de integracion, €l principio de simplificacion tiene
un papel preponderante entre las labores mas complegjas y desafiantes de la organizacion,
la armonizacién de regulaciones, formatos y procedimientos. En aquella tarea la
simplificacion busca reducir la complejidad de los citados instrumentos subordinando la
armonizacion a obtener resultados que cuenten con cualidades minimalistas y no
intrusivas, procurando transformaciones eficientes.

Armonizacién. Consiste en la adopcion de normas comunes 0 al menos similares
dentro de los ordenamientos juridicos de los Estados miembros de la organizacion para
evitar diferencias normativas que generen afectaciones a adecuado funcionamiento del
mercado comunitario e incertidumbre juridica para empresas, personas o consumidores.

La armonizacion a nivel comunitario toma especia relevancia en @ tema
normativo y logistico por su relacion con e correcto funcionamiento del proyecto de
integracion 'y e cumplimiento de sus metas. Si €l objetivo eslafacilitacion del comercio
y evitar e cometimiento de ilicitos aduaneros, es fundamental la existencia de normas
comunitarias con caracter vinculante y una legislacion conexionada en las naciones
miembro que reduzcan o eliminen anomias y antinomias, consiguiendo asi, un comercio
subregional amparado en la seguridad juridica.

Es necesario matizar que la unificacion y la armonizacion de normas no son

SiNGNiMOS per se, SiNo gue son conceptos que se suelen ser usados de forma inistinta. En

110 Comunidad Andina, “Comision dela Comunidad Andina”, CAN, accedido 25 de abril de 2024,
parr. 1, https.//www.comunidadandina.org/qui enes-somos/comision-de-la-comunidad-andina/.
11 Como las Decisiones.
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este sentido, de forma muy resumida, la armonizacion busca evitar las diferencias
normativas, pero puede tolerar ciertas divergencias. En cambio, la unificacion pretende
eliminar estas diferencias completamente mediante la adopcion de un cuerpo normativo
supranacional.

Sobre la base de lo antes indicado, este trabajo utilizara € término de
armonizacion. Ya que acogera la premisa sobre la cual, € rol actua de la Comunidad
Andina pasa por aproximar los “sistemas juridicos de los paises miembros”,''? para de
esta manera constituir e ansiado mercado comun, mediante “una distribucion de
competencias compartidas entre los Estados miembros y la CAN”.1*3 Sin dejar de lado
que, ciertalegidacion del bloque andino podria ser clasificada como de unificacion y no
de armonizacion.

Confidencialidad o principio de confidencialidad. Busca salvaguardar la
integridad y disponibilidad de los datos almacenados mediante seguridades técnicas,
administrativas u organizacionaes; y, prevenir tratamientos no autorizados o ilegitimos,
como € acceso, pérdida, destruccion o divulgacion accidental de datos. !4

Objetivos. A su vez, es necesario en este apartado estudiar ciertos objetivos que
guardan relacion con |os principios antes expuestos.

Optimizacion. La optimizacion como objetivo esta orientado a la mejora de los
procesos partiendo de una correcta evaluacion integral del servicio ofrecido en conjunto
con la adopcién de medidas adecuadas para la eliminacion de obstaculos o la
minimizacion de sus efectos.

La extrapolacion de este objetivo a los procesos de integracion se sustenta en la
necesidad que tiene un blogue por contar con procesos fluidos. Que garanticen un efectivo
control administrativo con e menor impacto posible en las actividades de los particul ares,
ofreciendo asi, un servicio eficiente y eficaz alos administrados.

Visto asi, € objetivo de optimizacién tiene particular relacion con los principios
de simplificacion y armonizacién. Pues exige a las administraciones, agilidad en los

procesos administrativos a los que estan sometidos |os administrados para cumplir con

12 Carolina Blanco Alvarado, “La armonizacion legislativa como instrumento de solucién de
conflictos en la Comunidad Andina”, Prolegémenos 24, n.° 47 (2021): 143. doi.org/10.18359/prole.5616.

113 1bid, 135.

114 Organizacion de los Estados Americanos, “Principios Actualizados sobre la Privacidad y la
Proteccién de Datos Personales”, Organizacion de Estados Americanos, 31 de diciembre de 2021,
https://www.0as.org/es/sl a/cji/docs/Publicacion_Proteccion_Datos Personales Principios Actualizados
2021.pdf.
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sus obligaciones y seguridad juridica, para evitar interferencias en sus actividades
particulares.

Modernizacién y digitalizacion. En la esfera de lo administrativo, implica la
transformacion o conversion de los procedimientos tradicionales a procesos mas
eficientes y efectivos mediante el uso de tecnologias digitales. Cuestion que apareja una
simplificacién de procesos, mejoras orientadas a la eficiencia, interaccién con los
administradosy laformacion de empleados.

Es evidente que & uso de tecnologias puede mejorar 10s procesos que €jecuten
administraciones publicas, sociedades o personas privadas. Optimizaciones que pueden
versar desde disponer de forma eficiente de los datos con los cuaes trabagjan, reducir el
tiempo empleado en las tareas 0 en caso de grandes volumenes, la informacién puede
emplearse para evaluaciones, estadisticas 0 en general, paralos propositos del Big Data.

Finalmente, lamodernizaciény digitalizacion delos procesos administrativos esta
sometida a una continua adaptacion a las necesidades y realidades cambiantes que exija
la sociedad, pues €l comercio y las relaciones humanas en general, estédn en constante
trasformacion, siendo evidente que para ser competitivo en un mundo globalizado es
menester e uso de nuevas tecnologias.

Cuestion gue no solo atafie a sector privado sino a publico. Un Estado que no
esté dispuesto a implementar soluciones tecnolégicas, esta destinado a sucumbir
ineficiencias, inseguridad de su informacion y la falta de competitividad con respecto a

otros territorios.

1.2. Normativainterna (Bolivia, Colombia, Ecuador y Per ()

Las sociedades del mundo se sometan a muy variadas normas que tienen €
propésito de regular sus relaciones y conductas. Pudiendo aquellas, tener origenes y
ambitos de aplicacién muy distintos y generando asi, dudas sobre su aplicabilidad. Ante
esto, observar lainteracciOn entre derecho interno y derecho comunitario, es unacuestion
necesaria

Trabadaasi ladiscusion, € principio de preeminenciaadquiere especia relevancia
pues instituye que la norma comunitaria preval ece sobre lanormainternadel paisy como
consecuencia, en caso de divergencia, se preferiria a la primera sobre la segunda. A la
par, e derecho comunitario es de aplicacién directa en las naciones participantes siendo

innecesario que los paises realicen tramites internos para su incorporacion ya que “la
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norma andina legalizada se integra autométicamente a los correspondientes
ordenamientos juridicos nacionales”.1t®

De ahi gue la autonomia, también sea un postulado de la normativa comunitaria
porqgue su eficaciano depende de otro ordenamiento juridico sino de si misma. Postulado
que es evidente en el contexto de integracion andino, ya que se ha “institucionalizado [la
aplicacion directa] por e propio tratado que cred su Tribuna de Justicia, mediante una
disposicion taxativa que sefidla los limites del Derecho Comun, en relacion con el
Derecho Interno”. 11

Aquello conllevalarevision de conceptualizaciones de: €l derecho internacional,
derecho de laintegracion y derecho comunitario.

El derecho internacional puede conceptualizarse grosso modo como la rama
juridica encargada de las relaciones entre los Estados y de estos con otros sujetos de
derecho internacional e incluso con particulares, siempre que exista un componente
internacional '’ Este puede dividirse en derecho internacional publico y derecho
internaciona privado.

En especifico, el derecho internaciona publico es el encargado de las relaciones
entre Estados y de estos con otros sujetos de derecho internacional. De esta rama se
desprende el derecho de la integracion que grosso modo puede ser explicado como €l
encargado de “establecer las estructuras y el funcionamiento de organizaciones, mercados
y espacios de integracion supranacionales”.*® Esdecir, regulalagénesis de estos espacios
de integracion y sienta sus bases, como lo serian; objetivos, estructura, instituciones y
funciones.

Por otra parte, el derecho comunitario es aquel que se deriva del derecho de la
integracion. Esta compuesto por las normas generadas por las instituciones comunitarias
bajo |as reglas establecidas en los instrumentos internacionales que las crearon. Por ta
motivo, tienen caracteristicas propias debido a que cada bloque se estructura con sus

propias particularidades

115 Carolina Blanco Alvarado y Monica Lucia Fernandez Mufioz, “El derecho comunitario andino
y el derecho interno: algunas propuestas de coordinacion”, Revista republicana, n.° 31 (2022),
https://doi.org/10.21017/rev.repub.2021.v31.a105.

116 Galo Pico Mantilla, “Relaciones entre el derecho nacional y el comunitario”, Revista juridica
online (1996): 78, https:.//www.revistg uridicaonline.com/wp-
content/uploads/1996/09/12 Relaciones entre_Derecho_Nacional_y Comunitario.pdf.

17 Universidad Internacional deLaRioja, “;Qué es el Derecho Internacional? Concepto y ambitos
de aplicaciéon”, Universidad Internacional de La Rioja, 02 de junio de 2021, par. 1-2,
https.//www.unir.net/derecho/revista/derecho-internacional/.

118 Real Academia Espafiola, “derecho de la integracién”, Diccionario Panhispanico del Espariol
Juridico, accedido €l 10 de mayo de 2024, https://dpej.rae.es/lemal/derecho-de-la-integraci%C3%B3n.
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Finalmente, se observa que

En la Subregién, € Derecho Comunitario, a que se suele identificar como "Derecho
Andino", se refiere concretamente a ordenamiento juridico del Acuerdo de Cartagena,
ingtituido por el Tratado del Tribuna y conformado por el Acuerdo de Cartagena, €
propio Tratado del Tribuna Y las normas secundarias expedidas por la Comision y la
Juntadel Acuerdo, como Decisiones y Resoluciones, respectivamente.**°

Para efectos de este estudio se conceptualiza a derecho andino como aquel quelo
conforman las normas que son parte de la comunidad andina desde los tratados
consgtitutivos de las diferentes instituciones de la comunidad como las normas derivadas
de susinstituciones. Por tal motivo, el derecho andino encierra caracteristicas del derecho
de laintegracion como del derecho comunitario.!?

Bolivia. El Estado Plurinacional de Bolivia no cuenta con unaley destinada ala
proteccion de datos, condicionando este apartado a la revision de su Ley genera de
aduanas que incorpora ciertas reglas sobre bases de datos.

Dicha norma establece que la administracion aduanera boliviana contara con
sistemas informéticos destinados a cumplir todos |os requerimientos que exijala misma
ley. Lo cua incluye € establecimiento de bases de datos y redes de comunicacion entre
sus dependencias.?!

La responsabilidad de estos sistemas estéa a cargo de la administracion aduanera
boliviana?? por lo que dicha institucién responde por la seguridad y € control de dichos
programasy en general, por e almacenamiento de todos los datos que reciba a causa de
los procesos aduaneros a su cargo.

Para este punto debe establ ecerse que, lainformacion que emplearala Comunidad
Andinapara sus propoésitos estadisticos, de control o que deriven del uso de instrumentos
dedicados al comercio exterior establecidos por el derecho andino, como € DUA; sera
inicialmente ingresada en las administraciones aduaneras nacionales de los paises que
conforman €l territorio aduanero de la Comunidad Andina

Estas administraciones la emplearan en sus procedimientos y de acuerdo con €

derecho andino y sus reglas, la trasmitiran hacia las entidades del bloque. Es decir, €

119 Galo Pico Mantilla, “Relaciones entre el derecho nacional y el comunitario”, Revista juridica
online (1996): 79, https://www.revistg uridicaonline.com/wp-
content/uploads/1996/09/12 Relaciones entre_Derecho_Nacional_y Comunitario.pdf.

120 Un simil es el derecho de laUnién Europea.

21 Bolivia, Ley N.° 1990, Ley General de Aduanas, Gaceta oficial 2152, 28 dejulio de 1999, art.
254,

122 | bid. art, 255.
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bloque se nutrira de la informacion provista por las administraciones aduaneras
nacionales de los paises integrantes, bajo e paraguas del derecho andino y con las
excepciones del caso previstas por este.

Colombia. El caso colombiano presenta rasgos |lamativos en cuanto alarelacion
entre derecho comunitario y derecho interno, incluso desde e punto de vista
congtitucional. Aquella premisa tiene origen en € numeral 16 del articulo 150 de la
Constitucion Politica de Colombia que establece como una atribucion del Congreso dela
Republica, € aprobar o improbar los tratados que celebre e gobierno de la nacién con
otros Estados o entidades de derecho internacional.

Si bien aquella regla no denota mayor relevancia por ser relativamente coman, €l
citado numeral también instituye que dichos tratados, bajo 10s presupuestos de equidad,
reciprocidad y conveniencia nacional, pueden permitir la transferencia de atribuciones
nacionales a organismos internacionales con €l fin de consolidar una integracion
econémica

Esto permite el cumplimento de los propésitos constitutivos de la Comunidad

Andina que debido a su naturaleza integracionista exige'®

gue sus miembros creen
instituciones comunitarias destinadas a regular las actividades del bloque. Las cuaes
pueden asumir tareas que previamente estaban a cargo de instituciones nacionaesy a
cumplir lo resuelto por ellas.

Por aquello se concluye que la nacion colombiana por mandato constitucional
puede delegar atribuciones a organismosinternacionales de integracion afin de promover
o consolidar |os citados blogues y que dicha premisa es esencia parala consolidacién de
unaintegracion.

Estudiado €l tema constitucional es necesario pasar alarevision de lalegislacion
colombiana para conocer las directrices a las cuales estan sujetas las bases de datos,
siendo la Ley estatutaria 1581 de 2012 una adecuada introduccién a este asunto ya que
constituye su marco juridico.

Dicha norma légicamente parte por definir a las bases de datos como un “conjunto
organizado de datos personales que sean objeto de tratamiento”.'?* Siendo necesario
desglosar sus elementos para comprender enteramente su significado. Asi, por dato

personal se entendera “[c]ualquier informacion vinculada o que pueda asociarse a una o

123 O en todo caso, impera la necesidad.
124 Colombia, Ley estatutaria 1581 de 2012, Diario Oficial 48587, 18 de octubre de 2012, art. 3.
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varias personas naturales determinadas o determinables”;*?® y, por tratamiento
“[c]ualquier operacidn o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”. 12

Lo antes expuesto demuestra que la citada ley estad enfocada en la proteccion de
datos de personas naturales, 1o cua se reafirma por la inclusion del concepto de datos
sensibles, entendidos como aquellos que afectan a laintimidad del titular o que pueden
producir discriminacién como “el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas”'?’ de una persona.

Otro temaes la aplicabilidad territorial delaley que se extiende atodos |os datos
personales que estén en una base de datos localizada en territorio colombiano o cuyo
responsable esté sometido a la legislacién colombiana, independientemente de su
naturaleza publica o privada. Acertadamente laley excluye de su aplicabilidad alas bases
de datos prevenidas en tratados internacional es porque su marco juridico esta constituido
por lo convenido en los citados tratados.

Adicionamente la norma contempla la transferencia de datos a terceros paises
sujetando dicha accién a presupuestos muy especificos, eximiéndose de su cumplimento

alas que versen sobre:

d) Transferencias acordadas en € marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en € principio de reciprocidad,

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para e
reconocimiento, gjercicio o defensa de un derecho en un proceso judicial. 128

En e primer caso la normaemplea e principio de reciprocidad como condicion,
lo cual genera unarevision de su aplicacion a contexto comunitario. El derecho andino,
como fue ya expresado, es de aplicacion directa en todos los paises miembros y por
consecuencia estén obligados a su cumplimiento y a deber general de actuar en €l marco
regulatorio del blogque, brindando la asistencia necesaria.

Debe ser también puntualizado que las obligaciones derivadas de tratados
multilaterales no estén circunscritas en sensu stricto alareciprocidad, como si ocurre en
los tratados bilaterales; porque en los mencionados tratados multilaterales impera la

125 | bid.

126 | bid.

127 | bid. art. 5.
128 | bid, art. 26.
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obligacion de cumplir con las normas acordadas y/o derivadas del instrumento
internacional, independientemente de la actuacion de sus pares.

Por tal razdn, deberia entenderse que lareciprocidad alacual serefierelaley solo
aplicaria a tratados bilaterales y no a los multilaterales, pues estos ultimos no dependen
de ella, como & caso de la Comunidad Andina.

Ecuador. LaRepublicade Ecuador cuentacon unaley de proteccion de datos que
aborda varios de los items previamente estudiados debido a que las citadas normas
regulan lamismamateriay esinevitable la existenciade similitudes en conceptos, reglas,
principios, etc., sin embargo, cada normano deja de contar con sus particul ares.

En laley ecuatorianaresalta el &mbito de aplicacion territorial pues declara tener
jurisdiccién incluso cuando: € encargado del tratamiento de los datos no se encuentre
domiciliado en € teritorio naciona del Ecuador, cuando deviene de motivos
contractuales o por regulaciones del derecho internacional publico.

En este punto debe recalcarse una vez mas que el derecho andino debido a sus
principios de autonomiay aplicacion directaimpera sobre lanormativainterna, relegando
la aplicacion de la normativa ecuatoriana a casos excepcionales, por gemplo, cuando la
norma andina pida especificamente su aplicacion a un caso 0 escenario concreto.

Establecido aquello, es necesario estudiar otras precisionesigual derelevantes que
contiene la ley, por ejemplo, conceptualiza al dato personal como el “que identifica o hace
identificable a una persona natural, directa o indirectamente”;*?° es decir, se excluye alos
datos respecto de sociedades, independientemente de su natural eza.

A lapar seincluyd €l uso de la seudonimizacion parala proteccion de datos pues
implicaque el tratamiento de lainformacion materiadelaley seredlice deta maneraque
no permita ser atribuida a un titular concreto sin el uso de datos adicionales. Estos datos
adicionales deben constar por separado y tampoco deben permitir que sean atribuidos a
un titular concreto sin € uso de la primera.

Aquello se encuentra ligado con e principio de seguridad de datos personales
cuyo objetivo es la implementacion de todas las medidas de seguridad adecuadas y
necesarias para proteger esos datos frente a cualquier riesgo, amenaza o vulneracion.

La norma también destaca por incorporar principios propios, resaltando € de

juridicidad cuyo propdsito es que € uso de los datos este sujeto alos principios, derechos

129 Ecuador, Ley organica de proteccion de datos personales, Registro Oficial 459, Suplemento,
26 de mayo de 2021, art. 4.
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y obligaciones establecidas en la constitucion ecuatoriana, instrumentos internacional es
y su normativainterna, que incluye: leyes, reglamentos, jurisprudencia aplicable, etc.

A la par, la citada ley dentro de su Capitulo IX contempla la transferencia o
comunicacion internaciona de datos que especificalos requisitos que requiere el proceso
como las excepciones contempladas™ que entre otras est& (i) la necesidad para la
colaboracion judicia internacional y (ii) la cooperacion dentro de la investigacion de
infracciones.

Esta ultima excepcion toma fuerza en € contexto del presente estudio. Pues uno
de los principales propOsitos para la transferencia de informacion radica en €
cumplimiento de los compromisos adquiridos, dentro de procesos de cooperacion
internacional entre Estados.

Al remitirse este asunto a la normativa andina debe considerase que los
requerimientos de informacion deben su existencia a los objetivos previstos en los
tratados constitutivos de la Comunidad Andina, como de la normativa que se desprende
delasinstitucionesdel bloque subregional y de las operaciones que realizan estas Ultimas.

Como en €l caso de los documentos aduaneros exigidos por la Comunidad Andina
o los requerimientos de asistencia y cooperacion comprendidos dentro del derecho
andino.

Finalmente, es posible concluir que la ley permite remitir ademés de los datos
aduaneros regulados por e derecho andino, también datos personales sobre los cuales
regula la normainterna, permitiendo que la nacion cumpla con uno de |os propdsitos de
la Comunidad Andina, que es el sancionar los ilicitos aduaneros que se cometen en €l
territorio aduanero del bloquey asi, desincentivar el futuro cometimiento de estos.

Cerrada asi larevision sobre laley de proteccion de datos es necesario un estudio
sumario del Cédigo organico de la produccion, comercio e inversiones; debido a la
incorporacion de la simplificacion aplicada a los tramites administrativos y que ha
desembocado en € uso de bases de datos para evitar la presentacién de documentos
fisicos por los administrados, cuando exista un respaldo electronico o digital. Augurando
unamayor agilidad para el despacho de los tramites.

Asi, e Cadigo organico de la produccion, comercio e inversiones prevé que la
informacién que precise obtener la autoridad aduanera®! puede conseguirse no solo de
sus bases de datos, sino también de los archivos y bases de datos de distintas “entidades

130 | pid., art. 60.
131 |ncluso la autoridad tributaria.
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que participan en el comercio exterior ecuatoriano directa o indirectamente”,**? lo cual
est4 orientado a facilitar “un eficaz control sobre el cumplimiento de las obligaciones
aduaneras”;** es decir, permite contar con toda la informacion necesaria de manera més
agil y eficiente.

Sobre la base de la citada intencionalidad es posible deducir que las
administraciones aduaneras necesitan que lainformacién de distintos archivos o bases de
datos sea rdpidamente asequible. Aquello, con la finalidad de contrastar los datos
proporcionados por los administrados o con el fin dltimo de lograr e cumplimento de las
obligaciones aduaneras en general.

Por otra parte, la norma ecuatoriana determiné que los datos contenidos en las
citadas bases de datos constituyen informacién protegida, cuyo acceso y utilizacion no
autorizados son objeto de sancion, conforme ala normativa penal.

En analogia, para la subregion resulta clave que la informacion que lleguen a
contener los documentos exigidos por la normativa andina conste en una base de datos a
cargo de un organismo del bloque comunitario, debi damente autorizado paraaquello. Con
el fin de agilizar el comercio entre los distintos territorios aduaneros y agilizar 1os
procesos o flujos de trabajo.

Cuestion previamente explicada en este capitulo y que conlleva entre otros
aspectos la estandarizaci 6n de documentos como lo es el documento Unico aduanero que
constituye una piedra angular para la obtencién y clasificacion de la informacion del
comercio del blogue.

También debe observase que en la subregién son |as administraciones nacional es
las que comparten lainformacién por medio de canales comunitarios establecidos y bajo
los presupuestos que preve e derecho andino, siendo solo dichos fines |os aceptabl es.

Si ocurre € acceso no autorizado 0 uso inadecuado de los datos amparados bajo
el derecho andino, dicha informacién pierde su validez y se torna ilegal ya que su
obtencion o uso, es contrario ala normativa andina.

En todo caso, dichas normas también prevén excepciones con respecto a la
informacion que se llegue arequerir. Pudiendo un Estado apararse en aquellas para evitar
compartir informacion, estando en € resto de los casos en e compromiso de comunicar

los datos requeridos bajo las premisas de confidencialidad y seguridad.

132 Ecuador, Codigo organico de la produccidn, comercio e inversiones, COPCI, Registro Oficia
351, Suplemento, 29 de diciembre de 2010, art. 225.
133 |bid., art. 224.
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Esto permite advertir la importancia de los compromisos adquiridos por los
miembros del bloque y de las excepciones en la normativa andina. Lo que conlleva a
engarzar este importante tema con € principio de participacién, ya que una norma tiene
legitimidad cuando es adoptada por los miembros del blogue en igualdad de voz y voto.

En este sentido, las decisiones que adopta la Comunidad Andina 'y que tienen €l
carécter de vinculante, son emanadas desde € Consejo andino. Organo del bloque en €
cual estén representados cada uno de los paises miembros de pleno derecho, con voz y
voto. Esto implica que estan plenamente informados sobre las decisiones a adoptar y
cuentan con € derecho a participar y votar sobre las mismas, por lo que dichas normas
cuentan con legitimidad y legalidad.3*

Teniendo en cuenta las premisas antes expresadas y frente a compromiso de
comunicar la informacion requerida, esta debera darse bagjo los requisitos que exija la
norma andina. Estando las naciones o administraciones publicas del blogue obligadas a
su cumplimento o facultadas a acogerse alas excepciones que prevé lamisma.

PerU. La Republica del Pert cuenta con la Ley de proteccion de datos personales
que constituye el marco regulatorio del pais sobre este tema. Entre |os asuntos que mas
resaltan de su articulado estaladefinicion de datos personales a “[tJoda informacion sobre
unapersonanatural quelaidentificao lahaceidentificable através de medios que pueden
ser razonablemente utilizados”. *°

Ademas, contempla la figura del flujo transfronterizo de datos personaes que
consiste en la “[t]ransferencia internacional de datos personales a un destinatario situado
en un pais distinto al pais de origen delos datos personales, sin importar €l soporte en que
estos se encuentren, los medios por 1os cuales se efectud latransferenciani € tratamiento
que reciban”. 1%

Y si bien el concepto aprimera vista es medianamente claro, es necesario estudiar
lo que laley entiende por trasferencia. Pues consiste en el envio de datos a una “persona
juridica de derecho privado, a una entidad publica o a una persona natural distinta del
titular de datos personales”,**’ resaltado prima facie que no hace referencia a entidades

de derecho internacional o de derecho comunitario.

134 Egto tlltimo, en caso de ser expedidas bajo las reglas y procedimientos que estable el derecho
andino para el caso.

135 Per(, Ley N.° 29733 Ley de proteccion de datos personales, Diario Oficial, 3 dejulio de 2011,
art. 2.

136 | bid.

137 | bid.
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Sobre esto Ultimo, este apartado ya establecio que las hormas de derecho interno
no prevalecen sobre las comunitarias y no es necesaria la venia de las primeras para la
eficacia de las segundas. Pues estas Ultimas se rigen por |0s principios de autonomiay de
aplicacion directa. Por tal motivo, no estamos ante una anomia, Siho que la norma
aplicable al caso estd dada por €l derecho comunitario y no por & derecho interno.

Finalmente, es posible concluir que los datos sobre los que regula € derecho
interno estan circunscritos mas a cuestiones de identidad y no sobre las actividades delos
particulares; siendo estos ultimos el mayor enfoque de la asistencia mutua, aunque no
exclusivamente, pues la norma andina también permite solicitar datos sobre personas
naturales que se conozca o presuma involucrada en e cometimiento de infracciones
aduaneras.

A lapar, e reglamento de la citada ley prevé excepciones a la aplicabilidad de la
norma, entre ellas, alas bases de datos que tengan como fin: la seguridad publica, defensa
nacional o que estén en el marco del desarrollo de acciones penales.'® Aquello muestra
cierto paralelismo de lanormanacional peruanacon lanorma andina, en especifico, sobre
la asistencia mutua ya que esta prevé excepciones tales como negar una peticion por
razones de seguridad nacional o por el decurso de un proceso judicial.

Similitud que est asentada en la confidencialidad o secretismo que exigen estos
datos. Ya que, no es necesario que € publico en general los conozca y su divulgacion
puede traer consecuencias en m ambitos de defensa nacional o seguridad publica, segun
sead caso. Finalmente, el reglamento incorpora una salvedad sobre su aplicabilidad, pues

prevé que puede ser aplicable, cuando € derecho internacional lo disponga. 13

2. Los contratosinteligentes como mecanismo de transmision de datos

Por |o expuesto en las premisas previamente estudiadas es indudabl e que | as bases
de datos constituyen un instrumento necesario para la modernizacion de la actividad
aduanera andinay la agilizacién de sus actividades. Cuestion que ademés repercutira en
areas como la estandarizacion y lamejora de los procesos y flujos de trabajo.

Por otro lado, el derecho andino ha impuesto |a citada modernizacién a blogque

andino y debido a sus principios de autonomia y aplicacién directa, posee prevalencia

138 per(1, Reglamento de la ley n° 29733 Ley de proteccion de datos personales, Diario Oficial, art.

139 |bid., art. 5.
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sobre las normas de derecho interno de los paises miembros, pues surte efecto por si
mismay su mera existencia, genera obligaciones alos miembros.

Finalmente, la normativa andina no prevé qué tecnologia debe ser empleada para
lacitadamodernizacion, esto en concordanciacon el principio de neutralidad tecnol gica.
Por aquello, € propésito de este trabgjo es estudiar a blockchain y a los contratos
inteligentes, como alternativa a la necesidad de modernizacion del blogue subregional,

sin dgjar de lado, las exigencias juridicas de |a comunidad.

2.1. Exigencias juridico-técnicas en la interconexion de administraciones

aduaneras

Este apartado esta destinado a extraer aguellas exigencias juridico-técnicas que la
legislacion andina contempla respecto a ciertas herramientas del ambito aduanero de la
comunidad.

Esencialmente se estudiara a tres instrumentos destinados a trasmitir informacién
y Cuyos procesos, se analiza sean cubiertos por la tecnologia blockchain y los smart
contracts, que son: (i) lacoordinacion, (ii) e documento Unico aduanero, (iii) laasistencia
mutua.

Aun asi, independientemente del instrumento, la tecnologia blockchain puede
considerarse como una alternativa segura'y confiable que reviste a lainformacion sujeta

de trasmision, de: seguridad, inalterabilidad y trazabilidad, entre otros puntos.

2.1.1. Lacoordinacion

La coordinacién es indudablemente un sujeto de modernizacion pues constituye
un pilar sobre el cual se articula e proceso de integracion andino. En consecuencia, esta
sujeto a emplear tecnol ogias adecuadas para sus prop0ositos en conjunto con acciones de
apoyo, como: la gestién con enfoque en los operadores del comercio exterior, la
armonizacion de formatos, la digitalizacion o la simplificacion de procesos.

Gestion aduanera y operador de comercio exterior. La Resolucion 1467 de la
CAN, cuyo propdsito fue poner en marcha el Plan estratégico de la Comunidad Andina
sobre facilitacion del comercio en materia aduanera. Establecié como parte de sus
estrategias especificas “Fortalecer la gestion aduanera con enfoque al operador de

comercio exterior”.140

140 Comunidad Andina, Resolucion 1467, art. 3.
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Constando como parte de las acciones que acompafian al mencionado plan y que
tienen relacion estrecha con la antes citada estrategia: (i) la asistencia al usuario y (ii) la
implementacion de mecanismos de evaluacion.

Por una parte, la (i) asistenciaa usuario se subdividide en tres actividades: (a) la
atencion a consultas de los usuarios, (b) programas para la “difusion de la operatividad
aduanera”'' y (c) la elaboracion y publicacion de “folletos, boletines y videos
informativos”#? que versen sobrelaactividad aduanera. Sin embargo, pese aestadivision
es posible agrupar la segunda y tercera actividad en una sola ya que € desarrollo de
mecanismos de difusién que, a modo de g emplo podrian ser: la puesta en marcha de
congresos, talleres, blogs, correos electrénicos, etc.; no es muy distinta gue la puesta en
marcha de mecanismos especificos como son |os citados folletos o boletines.

Incluso es posible unir aguellas dos actividades a la primera, pues espacios de
preguntas y respuestas'®® o chats inteligentes, pueden cumplir con lo requerido por las
tres subactividades antes expuestas. De tal forma que, s € objeto de la asistencia d
usuario es divulgar informacion relevante del sector aduanero a publico en general o de
forma individual, no se precisa de aspectos como la privacidad o confidencialidad
respecto alos temas divulgados. Por tal motivo, resultapoco util impulsar € uso de redes
blockchain para estos propdsitos.

Por otra parte, la segunda accién dedicada a los mecanismos de evaluacion, prima
facie denota una demanda por latecnol ogia blockchain. Estaaccion es de responsabilidad
de la SGCAN y su importancia, expuesta en reiteradas ocasiones dentro este trabajo,
reside en la obtencion de estadisticas fiables para la redlizacion de adecuadas
evaluaciones.

Estadisticas que bajo las directrices contenidas en las Decisiones 511, 700, 828 y
911 de la CAN; seran elaboradas en un primer momento por cada miembro del bloque,
quienes las remitiran a la SGCAN, para la elaboracion de las estadisticas a nivel
comunitario.

Como punto de partida, la Decision 511 de la CAN estableci6 los fundamentos
metodol 6gicos armonizados para la elaboracion de estadisticas comunitarias e impuso el

uso de la nomenclatura comun de los paises miembros de la Comunidad Andina o

141 |bid., art. 4.

142 | bid.

143 Cuya orientacion sea meramente informativay no una consulta formal.

144 Secretaria general de la Comunidad Anding, su abreviatura SGCAN se usard en adelante.
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NANDINA, con lafinalidad de clasificar lainformacion a recopilarse en | as estadisticas
del bloque.

En segundo lugar, instituyé obligaciones para e servicio comunitario y los
servicios nacionales.'® Sobresaliendo en cuanto a los Ultimos, € deber de recopilar
estadisticas sobre “los intercambios de bienes de la Comunidad Andina y de sus Paises
Miembros con paises que no formen parte del territorio estadistico de la Comunidad” 4
en formamensual .

Debido a esto, resulta necesario incluir una comparativa entre los datos que
requiere la Decision 511 de la CAN y aguellos que deben constar en el DUA. Pues la
primeraimpone que el segundo, seinstituya como soporte primordial paralaelaboracion

de estadisticas. Requiriéndose asi, informacién sobre:

Tablal
Comparacién entre los datos querequierela Decision 511 dela CAN y los datos que exige
el documento Unico aduanero - DUA
COMPARACION

DECISON 511 DE LA CAN

DOCUMENTO UNICO ADUANERO - DUA

Contempla: Incluido en:
Mercancia identificada bajo la nomenclatura Literal I, casilla42 (Cantidad y unidades fisicas) y
NANDINA 45 (Regi6n de destino / origen)

El régimen estadistico

Consta en e Anexo | de la Decision 511 de la
CAN, pero el DUA no lo incluye expresamente.

El pais de origen y €l pais de procedencia, en las
importaciones

Literal |, casilla44 (Pais de origen)

El pais de destino, en las exportaciones.

Literal |, casilla45 (Region de destino / origen)

El pais de compra, en las importaciones.

Literal B, casilla 7 (Importador / Exportador /
Remitente)

El modo de transporte en la frontera.

Literal D (Transporte) y R (Operaciones de
transbordo)

Lanacionalidad del medio de transporte que cruce
lafrontera

Literal D (Transporte)

Laaduana de entrada o salida

Literal N (Actuacion del pais de partida)

El puerto o aeropuerto

Literal C (Lugares)

El sector (publico o privado) del comprador y
vendedor.

Literal B (Operadores)

Lapreferenciaarancelaria.

Literal I, casilla 46 (Preferencias arancelarias)

El valor estadistico de la mercancia, calculado en
términos CIF y FOB en las importaciones y en
términos FOB en |las exportaciones

Literales F (Valores estadisticos totales y total a
pagar o garantizar) y J (Valores estadisticos y
liquidacion por serie)

La cantidad de la mercancia, expresada en peso
bruto o unidades fisicas 0 €l peso neto cuando las
unidades fisicas sea diferentes al peso neto de
acuerdo con el anexo de la decision.

Literal G (Totales para control)

Otros datos

LiteralesH y K (observaciones)

Fuente: Decision 551 dela CAN y Resolucion 1312 de la SGCAN.

Elaboracion propia.

145 Por servicios nacionales se entiende que son las entidades nacionales de cada pai's miembros,

encargadas de elaborar estadisticas.

146 Comunidad Andina, Decision 511, Gaceta Oficial 735, 23 de noviembre del 2001, art. 2.
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También se constituyé como una obligacion que, en caso de existir errores u
omisiones en los datos remitidos, son los servicios nacionales los obligados a enviar las
correcciones, unavez estas se consideren definitivas.

Finalmente, esta normativa incorporo el secreto estadistico como caucion, para
evitar que los resultados estadisticos permitan identificar directa o indirectamente a un
exportador o importador concreto. Cerrando con esto, los items sobresalientes que
contiene esta norma.

En este punto, € estudio exige una revision de las Decisiones 700 y 828 de la
CAN, gue son las directrices de los diferentes programas estadisticos comunitarios y
brindan una vision mas clara de las intenciones que ha tenido € blogue respecto a este
tema.

En este orden, la Decision 700 de la CAN instituyé e Programa estadistico
comunitario para 2008 a 2013 y fundamentd su existencia en que “para el disefio,
aplicacion, seguimiento y evaluacién de sus politicas, la Comunidad Andina debe poder
acceder en  momento oportuno a datos estadisticos comparables entre los Paises
Miembros, actualizados, confiables, pertinentes y producidos con la maxima eficacia”.*4

Para tales propdsitos, establecié que la produccién estadistica comunitaria esté
destinada a “la formulacion, aplicacion, seguimiento y evaluacion de las politicas de la
Comunidad Andina”. 1%

Instituyd responsabilidades relacionadas a la provision de datos destinados a la
elaboracion de estadisticas sobre los servicios nacionales como sobre e servicio
comunitario y regulé bgjo e principio de complementariedad la relacion entre estas
instituciones. E instauré el empleo de normas uniformes y métodos armonizados, para
garantizar una comparabilidad de resultados estadisticos.

Adicionalmente, para atender los aspectos funcionales de las estadisticas a ser
producidas, incluyé como propios los principios de imparcialidad, confiabilidad,
pertinencia, relacion costo beneficio, secreto estadistico y la transparencia; siendo

necesarialarevision detres de dlos.

147 Comunidad Andina, Decision 700, Gaceta Oficial 1680, 10 de diciembre de 2008, considerando
segundo.
148 | bid., anexo 2.
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Confiabilidad. Impone que | as estadisticas de la comunidad han de reflgjar |o mas
fielmente posible lareaidad y con tal propésito han de emplear criterios cientificos para
escoger sus “las fuentes, los métodos y los procedimientos”.24

Relacion costo beneficio. Tiene por propésito lareduccion del esfuerzoy € mejor
uso de los recursos, reduciendo las cargas de trabgjo y los costos asociados a la
produccion de las estadisticas mediante |a proporcionalidad entre la importancia de los
resultados y |os beneficios perseguidos.

Secreto estadistico.™™ Esta destinado a proteger lainformacion obtenida, de actos
que contravengan €l derecho alaintimidad. Aquello incluye evitar que dichainformacion
sea empleada fuera del ambito estadistico o que termine siendo objeto de divulgaciones
ilicitas.

Por otra parte, la Decision precitada también incluyé como un postulado, el
aspecto de la difusion. Lo definié como el permitir “a los usuarios acceder a las
estadisticas comunitarias”.™® Y encargd su gecucion al servicio comunitario y a los
servicios nacionales, de acuerdo con sus competencias. Garantizando en todos |os casos,
que el acceso a estos datos sea adecuado e imparcial. A lapar, impuso que los resultados
sean difundidos en la misma periodicidad en que estos sean comunicados a servicio
comunitario por parte de los servicios nacionales.

Otro lineamiento incorporado por la norma fue la confidencialidad estadistica,
cuyo proposito es evitar laidentificacion, directa o indirecta, de unidades estadisticas y
de datos individuales por medio de datos estadisticos, mediante el otorgamiento de la
calidad de confidencial a estainformacion.

Por otra parte, la norma prevé que aquellos datos de fuentes que sean accesibles
al publico genera de acuerdo con la legislacion nacional de cada pais miembro puedan
ser exceptuados del otorgamiento de la calidad de confidencial.

Finalmente se establece que, dentro del ambito nacional como comunitario, seaen
el area fisica o informatica, deben adoptarse medidas de tipo “reglamentarias,
administrativas, técnicas y organizativas”,® para proteger los datos confidenciales y
evitar € riesgo de divulgacion ilicita de la informacion o que aquella sea empleada en

usos distintos a |l os estadisticos.

149 | bid.
150 | bid.
%1 | bid.
182 | pid.
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La Decision 828 de la CAN, por otro lado, establecio el Programa estadistico
comunitario 2018-2022, cuyo periodo bajo la Decision 911 de la CAN, fue extendido
hasta el afio 2025.

Si bien laDecision 828 de la CAN guarda cierta relacion con la Decision 700 de
laCAN, yague las dos normas versan sobre programas estadisticos; cada uno cuenta con
su enfoque propio producto también de los afios que comprenden sus respectivos
periodos.

La Decision 828 de la CAN inicia por incluir en sus considerandos que la
evaluacion del proceso de integracion y de los consecuentes avances a ocurrir, precisan
de informacién estadistica por ser e instrumento bésico que los paises miembros y la
SGCAN emplearan para la toma de decisiones. Y establecié que un “programa estadistico
comunitario plurianual”>® permitira la coherencia'y comparabilidad de la informacion
estadistica, logrando a su vez, un espacio para su desarrollo, generacion y difusion.

Este programa se caracteriza por desplegar sus conceptos, objetivosy directrices
en su Unico anexo 'y no en e articulado principal de lanorma.

Anexo en € cua constan los cuatro objetivos del programa, que resumidamente
plantean: (i) que el programa provea “informacion estadistica armonizada y oportuna’”>*
en apoyo al “desarrollo, el seguimiento y la evaluacion de las politicas de la Comunidad
Andina”; 1 (ii) procurar un “equilibrio entre la demanda de informacidn y los costos de
la produccion de estadisticas”;*™® (iii) apuntalar el “funcionamiento del Sistema
Estadistico Comunitario (SEC)”;*® vy, finamente, (iv) vigorizar la gestion de los
institutos nacionales de estadisticas para conseguir “la integracién y coordinacién de los
sistemas estadisticos nacionales”**® de |os paises miembros.

El primer objetivo resalta sobre el resto debido a que las politicas a ser evaluadas
son la “Integracion Comercial, Interconexion Eléctrica y Transporte, Ciudadania e

Identidad Andina”;**° cuyo estudio seré abordado por este trabajo, més adel ante.

158 Comunidad Andina, Decisién 828, Gaceta Oficial 3346, 18 de julio de 2018, considerando
tercero.

54 1bid., 4.

155 | bid.

156 | bid.

57 1 bid.

158 | bid.

159 | bid.
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En paraéo, la norma instauré la gobernanza estadistica a través del Sistema
estadistico comunitario (SEC), que es €l espacio en € cua se vincula la oficina de
estadistica de la SGCAN con los diferentes INE.%°

Las obligaciones derivadas de aquella vinculacion desembocan en la
responsabilidad de los servicios nacionales de elaborar “estadisticas armonizadas y la
remision de los datos de acuerdo con las normas establecidas y con arreglo a principio
de subsidiariedad”.'®* Por otro lado, la SGCAN es responsable de producir y difundir las
“estadisticas agregadas a nivel comunitario”®2 en base alos datos provistos por |os paises
miembros.

Finalmente, paracumplir con lasimposiciones de gobernanza estadisticaimpuesta
por la norma se prevé como necesaria “una cooperacion estrechay coordinada en el marco
del Sistema Estadistico Comunitario (SEC)”.163

Unavez entendidala citada gobernanza estadisti ca es necesariala observacion del
apartado destinado alas prioridadesy gecucion del programa. Dicho modul o expresaque
las prioridades de las estadisticas del PEC,'®* estaran dirigidas al: “desarrollo, la
implementacion y el monitoreo de las politicas de la Comunidad Andina”.1%®

A la par, se priorizard que la produccion de estadisticas se lleve a cabo con los
recursos que ya cuenten disponibles los organismos nacionales de cada pais o la
Comunidad Andina. Sin embargo, también se considera como prioridad que dicha
produccion tienda a la “reduccion de los costos y la carga de los informantes originados
por 10s nuevos requerimientos estadisticos|...] .16

Ademés, la planificacion de estas estadisticas estara circunscrita a una
periodicidad anual. En la cual, la SGCAN establecera las prioridades para cada afio bagjo
previarevision y aprobacion del Comité andino de estadistica.

Otro apartado del antes citado anexo es e concerniente a las acciones del
programa. El mismo que, reaiz6 una reclasificacion de los objetivos antes descritos,
dividiendo a primer objetivo en cinco areas. integracion comercial, interconexion

160 | ngtitutos nacional es de estadisticas de cada pais miembro del blogue.
161 Comunidad Andina, Decision 828, 5.

162 | bid.

163 | bidl.

164 Programa de estadisticas comunitarias.

165 Comunidad Andina, Decision 828, 5.

166 | bid.
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eléctrica y transporte, macroecondmicas, aspectos sociales de la integracion; y, agrupo
los tres objetivos restantes, en & érea de asuntos transversal es. 1%

El &rea de integracion comercial esta subdividida en varios apartados. Uno de
ellos dedicado a las MIPYMES,'®8 con e propdsito de contar con estadisticas sobre la
promocion de estas empresas andinas, a nivel internacional.

En paralelo, e apartado de comercio exterior se enfocd enincrementar el comercio
intracomunitario mediante la instauracién de mecanismos que generen un ambiente de
beneficios para los paises miembros del bloque. Para la materializacion de aquel
cometido, la norma exige estadisticas armonizadas y oportunas del comercio exterior en

el entorno intray extracomunitario; con enfoque en:

modo de transporte, e aprovechamiento de la armonizacion de la informacion del
Documento Unico Aduanero (DUA), en implementacién, y € desarrollo de las
estadisticas de comercio de servicios.1®

La oportuna disponibilidad de estadisticas es parte del objetivo contemplado para
este apartado, por permitir un acertado seguimiento y soporte de las politicas adoptadas
en & blogue. Por esto es posible deducir que las estadisticas pueden concebirse con una
doble dimension. Por una parte, € seguimiento a las politicas ya implementadas y, por
otro lado, paradeterminar |as mejoras que se acusen necesarias en las politicas ya puestas
en marcha

El encadenamiento productivo es el siguiente apartado del areay esta encasillado
por la SGCAN como una de sus prioridades pues pretende que € bloque cuente con
indicadores sobre el aprovechamiento de este tipo de cadenas en la comunidad.

Cadenas que logicamente parten desde el sector primario como la “agricultura,
ganaderia, pesca y acuicultura”,*”® siendo necesario que estos datos vayan acompariados
de informacién que permita determinar la region, tipo de producto y la clasificacion del
tipo de productor. Cuestiones que incluso exigen una actualizacion de la NAPA .1t Es

decir, se precisa de unatrazabilidad de datos.

187 | bid.

168 Abreviatura de micro, pequefias y medianas empresas.

169 Comunidad Andina, Decision 828, 7.

170 |bid., 9.

1 Nomenclatura andina de productos de la agricultura, silviculturay pesca.
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Por otra parte, el area de la interconexion eléctrica y transporte se subdividio en
dos apartados evidentes, uno dedicado a la interconexién eléctrica y, por otro lado, €
transporte internaciona de pasajerosy mercancias.

Estando destinado este Ultimo apartado, a fortalecimiento del sector del
transporte, mediante acciones dirigidas hacia “la modernizacion de las infraestructuras,
equipos y procedimientos”.12 Por lo que, reviste especial interés para este trabajo ya que
requiere conocer los “flujos de pasajeros y mercancias, trafico, infraestructura, modos de
transporte, seguridad vial, inversiones, empresas de transporte e indicadores”!” en el
bloque.

En consecuencia, para cumplir con aguel objetivo es imperativo contar con
sistemas de informacion'’“del trasporte acuético y terrestre, indicadores sobre este ltimo
modo de trasporte y un “registro andino de infraestructura portuaria, aérea y carretero”.1’

A la par, se exige que las estadisticas de este sector estén armonizadas, que su
produccion tenga e cardcter de complementaria de acuerdo con € tipo de trasporte
reguerido y que se elaboren bajo la priorizacién de fuentes administrativas.

Finalmente, e &rea de asuntos transversales'’® incluyé un aparatado relevante: €
mejoramiento metodol 6gico de las estadisticas andinas.

Su enfoque dentro del servicio estadistico comunitario consiste en generar
estadisticas que guarden sincronia con las acciones que priorice e bloque, las
determinadas por la CEA-CEPAL de acuerdo con su plan estratégico y los objetivos de
desarrollo sustentable.

Sin embargo, deben evitar generar unamayor cargaalos administrados o mayores
costos a los paises miembros. En tal sentido, no sorprende la idea de un uso “eficiente,
integrado e intensivo”’’ de los datos destinados ala generacion de estadisticas, como su
objetivo.

Por otra parte, el siguiente apartado dedicado al fortalecimiento del Sistema
Estadistico Comunitario hace hincapié en la responsabilidad de los paises miembros de

172 Comunidad Andina, Decision 828, 10.

173 |bid.

174 Un dsistema de informacién puede entenderse como un conjunto organizado de elementos que
se encargan de recopilar, procesar, amacenar y distribuir informacion. Su funcién principal es facilitar la
toma de decisiones, coordinar y controlar actividades, detectar escollos y desarrollar nuevos productos o
servicios; entre otras.

175 Comunidad Andina, Decision 828, 11.

176 |_as éreas de macroecondmicas y aspectos sociales de la integracion, no seran abordadas pues
el enfoque, area aduaneray blockchain, no lo amerita.

177 Comunidad Andina, Decision 828, 15.
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elaborar las estadisticas referentes a su territorio y a la SGCAN su deber de producir
estadisticas a nivel comunitario en base a los datos proporcionados por los paises
miembros. Cuestion que guarda concordancia por lo establecido por todas las decisiones
antes citadas.

Finalmente reafirma que una vinculacion entre las instituciones del bloque, los
paises miembrosy los usuarios de lainformacion estadistica es necesaria para determinar
cuales son las necesidades y prioridades del sector andino y brindar asi, estadisticas
oportunas y de calidad que generen beneficios a blogue.

Digitalizacion. Dentro de las acciones de la Resolucion 1467 de la CAN,
destinadas a materializar €l Plan estratégico de la Comunidad Andina sobre facilitacion
del comercio en materia aduanera, se encuentran el desarrollo de un “sistema de
digitalizacion y automatizacion de documentos aduaneros con un enfoque al comerciosin
papeles”;18 y, “[c]ontribuir a la implementacion del proceso de emision de certificados
de origen digital”.1"®

La primera accion, destinada a la digitalizacion,® abarca dos conceptos. El
primero comprende “[r]egistrar datos en forma digital”*® y e segundo consiste en
“[c]onvertir o codificar en nimeros digitos datos o informaciones de caracter continuo,
como una imagen fotografica, un documento o un libro” 182

Lo expuesto permite cefiir la digitalizacion al registro de informacion en formato
digital; y la conversion, como un medio para conseguir lo primero.

Esta accion, esta directamente relacionada con las bases de datos que son las
encargadas de contener estos registros masivos de informacion y que, en caso de ser
requerido, no solo permiten una revision posterior de los mismos sino también su
utilizacion para la obtencion de estadisticas o la agilizacion de procesos; cuestiones ya
abordadas por este trabgjo.

Ademés, la citada conversion constituye una accion necesaria e imprescindible
para las bases de datos pues permite que los documentos fisicos convertidos a formato

178 Secretaria general de la Comunidad Andina, Resolucidn 1467, Gaceta Oficial 2048, 4 de mayo
de 2012, art., 4.

79 | bid.

180 Entendida como €l verbo digitalizar.

181 Real Academia Espariola, “digitalizar”, Diccionario de la lengua espariola, accedido el 10 de
mayo de 2024, https://dle.rae.es/digitalizar.

182 | bid.
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183 evitando las

digital puedan ser encontrados y revisados de forma més eficiente,
busquedas en archivos fisicos y de gran volumen.

La segunda accion, orientada a los certificados de origen digital tiene su génesis
en la Decision 775 de la CAN, que establecio las “Condiciones para la emision y
recepcion de Certificados de Origen Digital”.'®* Laexistencia de este tipo de certificados
se sustenta en constituir una medida necesaria paralograr mejoras en ladiligenciade las
operaciones de exportacion pues su aplicacién brindaria una “mayor transparencia y
seguridad en la expedicion del certificado”.28

Sobre estos certificadoslanormano impuso condiciones especial es a su estructura
pues paraser considerado como digital, basta que se expida en formato digital y contenga
una firma el ectrénica.

Sin embargo, la emision y/o recepcion de estos certificados solo ocurrira previo
acuerdo entre dos paises del bloque, 1o cual debe ser notificado ala SGCAN paraque esta
tltimalo comunique alos miembros del bloque, es decir, unatrasmision de informacion
bilateral y no en bloque, 1o que I6gicamente constituye un obstéculo en la implantacion
de los certificados de origen digital .8

Aquel obstaculo es mayor en caso de ocurrir una reexportacion a un pais que sea
miembro dela comunidad y que no acepte alos COD. Aqui, los COD deben ser impresos
en formato fisico y signados con firma autografa; |o cual desvirtlia casi toda la agilidad
gue se pretende que tenga este instrumento.

Finalmente, esta norma prevé que deben compartirse claves de usuario y
contrasefia en la plataforma empl eada para su expedicion, paraque e pais receptor pueda
acceder a su cuenta o cuentasy comprobar la autenticidad del COD.

Armonizacion. La armonizacion en el ambito aduanero, entre otras cuestiones,
implica compaginar la legislacion aduanera y estandarizar procedimientos, documentos
y/o formatos.

Asi, la armonizacion de la legidlacion aduanera comprende la produccion o
reforma de cuerpos legales que son parte del derecho andino o de la legislacion interna

de cada pais.

183 M &s alin, con un sistemainformatico que permita una blisqueda eficiente por medio de criterios
clarosy bien definidos.

184 Comunidad Andina, Decision 775, Gaceta Oficial 2113, 7 de noviembre de 2012.

185 | bid, considerando tercero.

186 Cuya abreviatura es COD y que seré la usada en adelante.
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Empero, la armonizacién de procedimientos, documentos y/o formatos,*®” si bien
requiere de norma para su introduccion o reforma. Los aspectos de forma e incluso de
fondo de aquellos, pueden estar contenidos en los anexos del cuerpo legal expedido e
incluso su materializacion puede remitirse a ciertas instituciones o grupos de trabajo,
pasando & cuerpo principal delanorma a solo contener directrices generales.

Como gemplo de este Ultimo tipo de armonizacion, se encuentra € citado

documento Unico aduanero o DUA, cuyo andlisis merece un apartado propio.

2.1.2. Documento unico aduanero

El documento Unico aduanero o DUA es definido por laDecision 670 dela CAN
como aquel “que contiene el conjunto de datos comunitarios y nacionales necesarios para
hacer una declaracion aduanera de mercancias en las aduanas de los Paises Miembros
paralos destinos y regimenes aduaneros que lo requieran”. 188

Entre los datos que contendra el DUA estard “la informacion necesaria para
declarar el destino o régimen aduanero de ingreso, salida o transito”*® y esta destinado a
presentarse ante las administraciones aduaneras en formato electronico y
excepcionalmente en formato fisico.

Adicionamente, las administraciones aduaneras estan en la obligacién de
actualizar aquellos datos previamente remitidos en caso de acontecer una correccion o
rectificacion delainformacion. Aquello conllevaque las administraciones aduaneras sean
responsables de establecer los sistemas informéticos para la comunicacion de la
informacion del DUA 'y sus correcciones.

En cuanto alaestructuray marco juridico del DUA, es preciso indicar que su norma
base eslacitada Decision 670 dela CAN y que, desde su expedicion ha sufrido unamultitud
de modificaciones en sus disposiciones. Estas reformas pueden ser divididas en dos, las
acontecidas sobre ladecision en si y cuyo proposito generalmente ha sido modificar € plazo
para su implementacion; y, las sucedidas en |0s anexos.

Anexos que fueron reformados y actualizados por la SGCAN en |as resoluciones
1312 y 1442. En cuanto a la primera, su mayor distincion es la adopcién del formato
electronico del DUA y su priorizacion sobre € formato fisico, quedando esté Ultimo,

relegado a casos de necesidad excepcional .

187 O cualquier otro soporte de informacion.
188Comunidad Andina, Decision 670, Gaceta Oficial 1520, 16 dejulio de 2007, art., 2.
189 | bid, art. 3.
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Aquella resoluciéon consiguientemente generé una metamorfosis de todos los
anexos originales de la Decisiéon 670 del CAN y laincorporacion de un anexo adicional.
Por todo aquello, larevision de laestructuray de los datos que actualmente exige el DUA
es necesaria.

Inicialmente |os anexos se organizan desde el | a V, adquiriendo e Anexo Il una
mayor relevanciapor contener € instructivo paradl llenado del DUA y cuyasindicaciones
sedividen en secciones que van desdelaletraA hastalaletraR, siendo preciso determinar

al menos los puntos principales en cada uno de ellos.

Tabla?2

Seccionesdel DUA (Anexo I 1)
INFORMACION GENERAL DEL DESPACHO DE ADUANA
A.- Identificacion de ladeclaracion NUmero de Declaracion
Fecha de aceptacion.
Pais de Tramite
Aduana de Despacho / Partida
Destino / Régimen Aduanero
Tipo de Despacho
B.- Operadores Importador / Exportador / Remitente
Proveedor / Destinatario
Consignatario
Declarante / Representante / Obligado Principal
C.- Lugares Pais de Procedencia/ Pais de destino fina
Pais de destino del transito aduanero comunitario
Aduanadeingreso / salida/ destino
Lugar de embarque
Lugar de desembarque
Deposito Tempora
Deposito aduanero
D.- Transporte Transporte Internacional
Transporte para el trénsito aduanero comunitario
E.- Unidad de carga Contenedoresy otras unidades de carga
F.- Vaores estadisticos totales y total a  Valor FOB total US$
pagar o garantizar Valor flete total US$
Valor seguro total US$
Valor gjustes totales US$
Otros gjustes totales US$
Base imponible / valor de transaccién / valor CIF total US$
Liquidacion de los derechos, impuestos, recargos, tasas, sanciones e
intereses
Total apagar / garantizar
G.- Totales para control Total de paginas (Solo para efecto de impresion)
Total nimero de series.
Total nimero de bultos.
Total peso bruto (kgs)

H.- Observaciones Observaciones Generales
I.- Identificacion de las mercancias por  NUmero de serie.
serie Cadigo de las mercancias

Modalidad del destino o régimen aduanero
Destino o Régimen precedente

Plazo y unidad de medida

Identificacion de los bultos

Peso bruto (kgs.)

Peso neto (kgs.)

Cantidad y Unidades fisicas

Descripcion de las mercancias

Pais de origen

Regién de destino / origen




70

Preferencias arancelarias
Exenciones / Exoneraciones Nacionales
Naturaleza de la transaccion
Condiciény Lugar de entrega
Valor Facturay Moneda de transaccion
Forma de Pago.
J- Vaores estadisticos y liquidacion Valor FOB US$
por serie Vaor FOB US$
Valor seguro US$
Valor gjustes US$H
Otros gjustes US$S
Baseimponible/ valor de transaccion / valor CIF US$
Liquidacion de los derechos, impuestos, recargos, tasas, sanciones e

intereses.

Subtotal apagar o garantizar por serie
K.- Observaciones Observaciones dela serie
L.- Documentos soporte del DUA Documentos soporte

M.- Diligencias (Se registraran de Declarante/ Representante/ Obligado Principal

acuerdo con lo que establezcacadapais ~ Actuacion Aduanera

miembro) Actuacion del Banco

N.- Actuacién del pais de partida Aduana de Partida.
Aduana de Paso de Frontera de Salida

O Y P.- Actuaciones del primer y Aduanade Paso de Frontera de Entrada

segundo pais de paso, en su orden'® Aduana de Paso de Frontera de Salida

Q.- Actuacion del pais de destino Aduana de Paso de Frontera de Entrada
Aduana de Destino
(Identificacion del funcionario aduanero que controla € régimen,
debiendo consignar su firma, nombre y su nimero de documento de
identificacion.)

R.- Operaciones de transbordo®®* Denominacién y cadigo de la aduana de acuerdo ala Tabla 2 del Anexo
V.
Lugar donde se presentala necesidad de efectuar €l trasbordo.
Identificacion del nuevo medio de transporte.
Nacionalidad del nuevo medio de transporte.
Identificacion de la nueva unidad de carga.
NUmero del nuevo precinto o marcas de identificacion aduanera, de
acuerdo alaTabla19 del Anexo IV.
Observaciones.
Identificacion del funcionario aduanero que controla € trasbordo,
debiendo consignar su firma, nombre y su nimero de documento de
identificacion.
Fecha del trasbordo.

Fuente: Resolucion 1312 de la SGCAN.

Elaboracion propia

Resalta prima facie las secciones F y J pues sus datos se catalogan expresamente
como estadisticosy sirven de complemento del antes desarrollado apartado de canales de
comunicacion y las estadisticas vinculadas a estos. Por aquello, d DUA se puede
considerar como un soporte parala generacién de las estadisticas.

Sin embargo, las diferentes secciones del DUA también contienen datos igual de

relevantes paralaelaboracion de las citadas estadisticas. Como lasrelativas a: operadores,

190 |_a cuestion de mayor relevanciaen las secciones N, O, Py Q; es que todas | as actuaciones que
sucedan en las aduanas de dichos paises, como observaciones, codigos de aduanay en generales las que
determine el anexo para cada caso, deben ser registradas por el funcionario que realizd aquellas, con su
nombre, firma, nimero documento de identidad y fecha de la actuacion.

1 De igual manera, han de constar los datos que requiere € campo més la informacion del
funcionario encargado.
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lugares, trasporte, etc. En todo caso, todas las actuaciones que lleguen a redlizar las
distintas administraciones aduaneras respecto de las mercancias que pasan por su
despacho, deben ser registradas y firmadas por el respectivo funcionario aduanero, como
en el yacitado caso delas seccionesN, O, Py Q.

Por otra parte, e Anexo 111 del DUA tiene por proposito clasificar los datos del
citado documento en base a régimen aduanero, distribuyéndolos en tres categorias:
obligatorios, opcionales o que no aplican. Por esta razon, la revision de este anexo en
conjunto con & Anexo |1, son necesarios para un correcto [lenado del DUA.

Revision prolijaque debeiniciar por identificar € régimen aduanero para conocer
asl, las casillas a ser llenadas y su longitud, tipo de dato y en caso de ser necesario, €
codigo de latabla con lacua serelacionaesacasilla.

Tablas que se encuentran actualizadasen el Anexo IV delaResolucion 1442, cuya
tarea es clasificar determinada informacion por codigos alfabéticos, numéricos e incluso
afanumeéricos.

Finalmente, el Anexo V incorporado por la Resolucién 1312, expuso en formato
XSD laestructura digital del DUA, estableciendo asi, un esquema predefinido para este
instrumento con |los datos a ser contenidos y sus propiedades.

Por lo cual, es posible afirmar que el derecho andino cuenta con una base
normativa sobre la estructura digital de un documento fundamental para el comercio del
bloque y cuyo destino es ser comunicado entre, las administraciones aduaneras de los
piases miembrosy a blogue, como institucion.

Comunicacién o intercambio de informacion gque e derecho andino lo concibe
como “el suministro y recepcion de los datos y documentos suministrados de forma
electronica o impresa, con protocolos y estandares previamente definidos”.1%?

Y, s bien esta comprension nace del seno de la norma génesis del DUA, dicha
definicién per se, no estd ligada a un procedimiento Unico o definido, existiendo
obviamente més mecanismos orientados a este propdsito.

2.1.3. Asistencia mutua
Como ha sido previamente mencionado, € intercambio de informacion no estq
ligado exclusivamente a DUA y puede acontecer en distintos contextos, entre ellos, la

asi stencia mutua.

192 Comunidad Andina, Decision 670, art. 1.
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Por tal motivo, la antes citada Decision 728 de la CAN enmarco la asistencia
mutua como un proceso dedicado a solicitar informacién sobre una persona u operacion
concreta, con € fin de determinar si existié o no € cometimiento de un ilicito aduanero 'y
contar con piezas de informacion que sirvan para la prosecucion de una accion
administrativa o judicial, por ilicitos aduaneros.

En cuanto a proceso de la asistencia mutua, aquel puede surgir por dos vias.
Generamente nace por €l requerimiento de una administracién aduanera a su par de otro
pais miembro, solicitando la informacidén que considere necesaria 'y que se encuentre
prevista en |os presupuestos antes citados.

Otra via es la denominada asistencia de oficio, en cuyo caso una administracion
aduanera comunica espontaneamente a un par de la comunidad, informacién que a su
albedrio, considere pertinente. En ambos casos, la informacion a trasmitirse se puede

clasificar en tres categorias:

Tabla3
Categorizacion delosliteralesdel art. 13 dela Decision 728 dela CAN

CLASIFICACION

Categoria. Literales.
Prevencién b)y ¢)
Alerta a),d),evyf)
Sancion O Cumplimento o))

Fuente: Decision 728 dela CAN.
Elaboracion propia.

En este contexto, la informacion a ser comunicada puede versar sobre
“mercancias, medios de transporte o unidades de carga, personas naturales o juridicas,
tendencias de infracciones administrativas aduaneras y/o ilicitos aduaneros”.**® La cual
puede ser suministrada por “copias de archivos, documentos”** u otros elementos que
contengan los datos solicitados.

Una medida excepcional es solicitar que la administracion requerida permita a su
par requirente la consulta directa de la informacion en “los libros, registros”'* u otros
documentos fisicos, radicados en las oficinas de la entidad requerida. Lo cual constituye

un escenario altamente extraordinario.

193 | bid., art., 4.
194 |bid., art., 17.
1% |bid., art., 19.
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A pesar del compromiso expresado en la norma, la trasmision de informacion no
constituye un deber inoponible y de cumplimiento inmediato pues la autoridad aduanera
reguerida excepcional mente esta facultada a aplazar o negar un reguerimiento.

El aplazamiento ocurrira cuando |a administracion aduanera requeridanecesite de
un plazo mayor alos 30 dias estipulados por la norma para entregar larespuesta o cuando
“la ejecucién de la asistencia [...] interfiera con una investigacion, proceso o
procedimiento en curso”.1% En aguellos escenarios, € aplazamiento debe comunicarse a
la administracion requirente con el nuevo plazo estimado.

Por otra parte, la administracion aduanera requerida puede negar latrasmision de
informacidn en caso de que “un requerimiento de asistencia pueda infringir su soberania,
seguridad, orden publico u otro interés naciona sustancial, o pudiera ser incompatible
con su legislacion interna”*®” o en caso de interferir “con una investigacion, proceso o
procedimiento en curso”.%® Ocurra el aplazamiento o la negativa, aquella respuesta debe
ser notificada ala entidad solicitante, en cinco dias término de recibido € requerimiento.

Finalmente, |os datos obtenidos mediante |a trasmision de informacion adquieren
plenavalidez y lanormales otorga la calidad de prueba sin la necesidad de ninguna otra
formalidad, por lo cual, no requiere ser sometida a tramites consulares, notariaes, de
homologacion o exequétur. Logrando de tal manera, ser plenamente vaiday eficaz en
procedimientos administrativosy judiciales dentro de los paises miembros del blogue.

1% | bid. art., 15.
¥71bid. art., 14.
198 | bid. art., 15.
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Capitulotercero
L os smart contracts, su aplicacion en latrasmision de datosdentro dela

Comunidad Andina

Como instruccion a este capitulo, es necesario realizar una concisa exposicion
sobre ciertos proyectos que han adoptado, en diferentes grados, las cadenas de bloques
para €l intercambio de informacion. Esto, con el fin de determinar como ha sido €l
abordaje de esta tecnol ogia en otros territorios.

Union Europea

El bloque europeo, bgo e impulso de los paises miembros de la
European Blockchain Services Infrastructure - EBSI, ha discutido €l empleo de las
cadenas de bloques como medio de apoyo a los servicios transfronterizos. Aquello, con
el fin de ayudar alas administraciones publicas, empresasy més actores de lacomunidad,
en laverificacion de lainformacion y obtener asi, servicios confiables, 1%

Cuestion que, dentro de la EBSI toma fuerza por su vision institucional, pues
busca apoyarse en tecnologias Web3, entre las cuales esta el blockchain, para “verificar
la procedencia y autenticidad de los productos”.?® En este sentido, imagina “un mundo
en e quelainformacion esfacil de verificar, casi imposible defasificar, y devuelve alos
ciudadanos el control de sus datos”.?%

En la misma linea considera su empleo para el “intercambio de datos de confianza
[es decir] aprovechar latecnologia blockchain paracompartir datos de forma segura entre
las autoridades dela UE, comenzando con los nimeros deidentificacion del IVA delOSS

e importando ventanillas tnicas entre las autoridades aduaneras y fiscales”.2%?

199 Unién Europea Comisién Europea, Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the Committee of the Regions
(Bruselas: Comision Europea, 2023),16.

200 Unién Europea Infraestructura europea de servicios blockchain, “EBSI Projects”,
Infraestructura europea de servicios blockchain, accedido 12 de abril de 2025, traduccion propia,
https.//ec.europa.eu/digital-buil dingbl ocks/sites/di splay/EB SI/M ake+information+easy +to+verify+and+
amost+impossible+to+fake.

21 | bid.

202 Unién Europea Comision Europea, “Infraestructura europea de servicios Blockchain”,
Comision Europea, accedido 12 de abril de 2025, traduccion propia, https.//digital-
strategy .ec.europa.eu/es/policies/european-blockchain-services-infrastructure.
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En consonancia, & Parlamento europeo®®

considerd que latecnologia blockchain
puede ser sujeto de ciertas politicas, destacando entre ellas: su uso en ladigitalizacion de
las aduanas, su introduccion en areas como la transparencia financiera, su estudio para
determinar cuestiones claves parala Ventanilla Unicade la UE, & reconocimiento de su
empleo en el comercio y las cadenas de suministro, entre otras.

Por otra parte, la Comisién Europea anaizo la relacion entre la tecnologia de
cadenas de bloquesy lalegidlacion, concluyendo que su desarrollo es influenciado por €
marco juridico que rige un territorio. Es decir, es necesaria unalegislacion que establezca
las bases del funcionamiento de esta tecnologia. Asi, su planteamiento parte de una
adopcion de reglas a nivel comunitario que implica un marco juridico de aplicacién
directa. E incluye como parte de sus propuestas, la armonizacion como base para €l
reconocimiento de las cadenas de blogues y de los contratos inteligentes.

Finalmente, en sus reflexiones finales, expresé que “el marco juridico de la UE
tiene un papel que desempefiar a la hora de estimular su dinamismo y ayudar a que los
contratos inteligentes evolucionen”?%* y bajo esta ldgica “busca combinar el derecho y la
tecnologia para reforzarse mutuamente en lugar de crear una confrontacién que darie el
bien com(in”.2%

Bajo los antes citados presupuestos, en € afio 2022 se establecié € programa
politico de la década digital 2030, orientado a promover programas plurinacionales que
deben ser desarrollados en forma conjunta, constando entre ellos “apoyar un mercado
Unico digital interconectado, interoperable y seguro”.2%®

Es asi, como & segundo informe de situacion sobre los proyectos plurinacional es,
dedicd un apartado al temadel blockchain. Siendo su item més relevante, la creacion de
la Infraestructura europea de servicios de blockchain - EUROPEUM-EDIC, dedicada a
“desarrollar laInfraestructura Europea de Servicios de Blockchain y operarla para prestar

servicios transfronterizos en toda la UE, en particular servicios pablicos”?’, asi como,

203 Unién Europea Parlamento europeo, “Blockchain for supply chains and international trade”,
Parlamento €europeo, 2020, https://www.europarl .europa.eu/RegData/etudes/STUD/
2020/641544/EPRS_BRIE(2020)641544(ANN)_EN.pdf.

204 Uni6n Europea Comisién Europea, Smart Contracts and the Digital Single Market Through the
Lens of a ““Law + Technology” Approach (Bruselas: Comisién Europea, 2021), traduccion propia, 58.

205 | bid.

206 Union Europea Comision Europea, “La Década Digital de Europa: metas digitales para 2030”,
Comision Europea, accedido 12 de abril de 2025, https.//commission.europa.eu/strategy-and-
policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital -targets-2030_es.

207 Unidn Europea Comision Europea, Annex 2 Update on MCPs / EDICs (Bruselas: Comision
Europea, 2024), traduccion propia, 21.
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para “proporcionar]...] una infraestructura soberana [destinada a] respaldar |os servicios
transfronterizos, nacionales o locales”.?®

A la par, se encuentra el desarrollo del sistema Aduana SEED+, que busca “el
establecimiento de enlaces de intercambio de datos adicionales, la actualizacion de los
modulos SEED de aduanas y la mejora de la gestion de riesgos aduaneros regionales”.2%

|beroamérica

El proyecto CADENA es un desarrollo que involucra al BID?® y las
administraciones aduaneras de: Chile, Colombia, Costa Rica, México, Pert, Guatemala,
Ecuador y Bolivia. Su objetivo es facilitar el intercambio de informacion sobre las
operaciones gue realicen las empresas gque se encuentren calificadas como operadores
economicos autorizados y cuyo reconocimiento detal calidad, se sustente en acuerdos de
reconoci miento mutuo.

Este proyecto admitio una tecnologia que permite el uso de contratos inteligentes
paraestablecer reglas en €l intercambio confiabl e de informacion. Es necesario mencionar
que, tuvo un desarrollo y evolucion, generdndose datos en CADENA v.0 y CADENA
v.1.21! Independientemente de su estado actual como un proyecto en fase de desarrollo,
los beneficios que busca se centran en: logar un cumplimiento normativo, la
simplificacién de procesos y el ahorro en tiempo y costos por transaccion.

Asia— Oceania

Otro caso es e proyecto llevado a cabo por Singapur, por medio de la Infocomm
media development authority, denominado TradeTrust. Este desarrollo involucrd
inicialmente a las administraciones aduaneras de Australiay Singapur con € fin probar
la tecnologia de cadenas de blogues y demostrar que los documentos empleados en €
comercio exterior entre estos dos paises pueden ser emitidos y verificados de forma
digital, mediante sistemas independientes.

Lo esencia de este proyecto es que no solo incluyé a las administraciones
aduaneras sino asociaciones, como lacamarade comercio eindustriade Australia, bancos

208 | bid.

209 Central European Free Trade Agreement, “Systematic Exchange of Electronic Data (SEED)”,
Central European Free Trade Agreement, accedido 12 de abril de 2025, traduccion porpia,
https.//cefta.int/projects/seed/.

210 Banco Interamericano de Desarrollo

211 United Nations Economic and Social Commission for Asia and the Pacific, “Cross-Border
Paperless Trade Database”, UN Economic and Social Commission for Asia and the Pacific, accedido 12 de
abril de 2025, https://www.digitalizetrade.org/projects/cadena-blockchainsol ution-share-data-about-
authorized-economi c-operators-aeo-among-customs.



78

y en genera actores privados. Los cuales destacaron que € compartir certificados de
origen en formato digital - COD, reduciatiempos y representaba un ahorro en costos.

Entre los beneficios de implementar este proyecto estuvo una mayor eficiencia
debido alacertidumbre sobre |os documentos compartidos, ya que eliminabalanecesidad
de realizar comprobaciones repetitivas centradas en determinar, si |os documentos eran o
no legitimos. En segundo lugar, reducia €l uso de papd y los costos asociados a back
office. Finalmente, su mayor valor fue ofrecer estos servicios con un enfoque en la
interoperabilidad, pues permite unainteraccion entre varios sistemas empresarial es.?'?

Cabe aclarar quelas pruebas |levadas a cabo, entre |as admini straciones aduaneras
de Australiay Singapur, mostraron su enfoque en los citados COD.

Madein Italy.

Para concluir los ejemplos sobre la aplicacion de la tecnoldgica blockchain al
ambito del comercio, esimprescindible estudiar aMadein Italy. A diferenciade los casos
antes mencionados, no se trata de un proyecto internacional sino un desarrollo de la
Republica Italiana, para sus certificados de origen en formato digital.

En sintesis, se emplea la tecnologia de cadenas de blogues para conseguir
certificados de origen digitales que no solo aseguren un documento inalterable, sino que
permitan una trazabilidad de los productos. Esto a fin de permitir: i) A las empresas 'y
actores participantes, contar con datos esenciales para meorar sus servicios u ofrecer sus
productos; ii) Al Estado, contar con informacion sobre las cadenas productivas; y, ii) Al
consumidor, proveer una trazabilidad del producto que este comprado, con € fin de
otorgar un valor afadido que le brinde seguridad sobre el origen de su adquisicion.

Entre los rasgos més relevantes estan su vision de crecimiento gradual, pues
determina que este medio debe permitirse evolucionar de forma que, tenga capacidad de
adaptacion a los requerimientos que, no solo imponga el Estado sino las empresas,
productores y el comercio en general. A la par, su crecimiento debe estar ligado a la
interoperabilidad, para permitir su funcionamiento con los sistemas de gestion de las
empresas, de tal manera que, evite la duplicacion de esfuerzos.

Ademas, es sumamente acertado su enfoque que considera a los datos de las

cadenas productivas como un activo de las empresas, pues les da realmente el valor que

212 United Nations Economic and Social Commission for Asia and the Pacific, “Australia and
Singapore’s blockchain trial shows promising results for reducing transaction costs”, UN Economic and
Social Commission for Asia and the Pacific, 2021,
https://www.digitalizetrade.org/files/proj ectsydocuments/2021-08-18-media-release 0.pdf.
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poseen. Algjandose de una vision administrativa que los considere datos meramente
exigibles parael cumplimento de disposiciones legales.

Por otra parte, € aspecto integrador es € mas determinate para € proceso, pues
considera que todos los actores de la cadena productiva deben participar en lared. Sin
embargo, para su fase experimental, como lo fue e sector textil, se escogieron a cinco
jugadores (participantes) que iban desde el cultivador hastael consumidor; permitiendo a
cada uno de €ellos contar con la informacion necesaria para mejorar sus actividades y
verificar lainformacion declarada.

Finalmente, cabe indicar que e factor humano es determinante pues, aunque la
informaci6n se compartadeformarapiday segura, lademoradelosfuncionariosen emitir
las respectivas aprobaciones, certificados, autorizaciones, etc.; desemboca en un retraso
innecesario y resta provecho a los beneficios que brinda la tecnol ogia blockchain. Por o
cual, € Estado debe mejorar € despacho de sus procesos administrativos, mas todavia,
cuando lainformacién cuenta con plena trazabilidad.

Expuestos los citados gjemplos es necesario mencionar que, este capitulo se
centrara en aguellos mecanismos de trasmision de informacion previamente estudiados y
su relacion con € blockchain y los smart contracts, con la finalidad de determinar la

conveniencia de su empleo.

1. Lacoordinacion

En e capitulo inmediato anterior se determind que la coordinacion enfocada ala
trasmision de informacion incluye varios mecanismos, entre 10s cuales constan: gestion
aduanera y operador de comercio exterior, digitalizacién y armonizacion. Los dos
primeros mecanismos son sujetos de estudio en este acapite pues el Ultimo de ellos se
centra, aunque no exclusivamente, aimplementar o modificar normas de derecho andino.

Como punto de partida consta la gestion aduanera y operador de comercio
exterior que se dividio en los apartados de asistencia a usuario e implementacion de
mecani smos de eval uacion. Evidentemente laasistenciaal usuario no esobjeto deandlisis
en esta seccion, pues la tecnologia blockchain no es una solucion que se gjuste a sus
propésitos y objetivos.

En cambio, la implementacion de mecanismos de evaluacion, bago las
consideraciones juridicas expuestas en el capitulo inmediato anterior, contiene claras
exigencias que prima facie pueden ser suplidas por € blockchain facilitando €

cumplimiento de sus objetivos y finalidades. Siendo oportuno recapitular ciertas
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precisiones sobre e tema con e proposito de vincular las exigencias previamente
expuestas con las soluciones que aportan las cadenas de bloques.

Esencialmente los mecanismos de evaluacion buscan medir la calidad de los
servicios ofrecidos para determinar: si son eficientes, si cumplen o no sus objetivos, los
flujos de trabajo de una administracion y en general determinar si existe 0 no un correcto
desarrollo de procesos administrativos. Evaluaciones que finalmente deben desembocar
en laimplementacion de mejoras, correccion de errores, la eliminacion de obstaculos o la
disminucion del impacto de estos Ultimos.

Para estas tareas se requiere de sistemas de informacion gque incluyan bases de
datos digitales vinculadas a instituciones del bloque andino y apoyadas en normas
uniformes que permitan obtener informacion confiable y debidamente clasificada
Aquello factibiliza un mango eficiente de la informacion y su posterior empleo en la
elaboracion de estadisticas, cuya produccion bajo métodos armonizados asegurara la
calidad de sus resultados.

Esto debido aque un registro fisico constituye un verdadero despropdsito paralos
objetivos actuales del bloque. Ya que un volumen grande de informacién contenida en
formatos fisicos es dificil de mangjar y ordenar debidamente, consecuentemente las
operaciones administrativas destinadas a la clasificacion de aquella conllevarian un

empleo excesivo de tiempo, recursos humanos?® y consecuentemente capital.

1.1. Estadisticas

1.1.1 Programa estadistico dela Comunidad Andina, periodo 2008 a 2013

Al ser evidente el peso de las estadisticas en el bloque, resulta imperante la
revision de aguellos principios®** que rigieron el programa estadistico de la Comunidad
Andina en €l periodo 2008 a 2013, a modo de introduccién. Con € fin de determinar la
aplicabilidad del blockchain y que fueron mencionados en el capitulo inmediato anterior.

Principio de imparcialidad. El principio de imparcididad exigié que la

produccién estadistica del bloque que incluye la eleccion de “técnicas, definiciones y

213 En la contratacion de personal que esté dedicado aetastaress.
214 Aunque estos principios ya no rigen el actual programa estadistico, si constituyen una guia
sobre la produccion de las estadisticas a nivel comunitario.
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metodologias mas apropiadas para alcanzar los objetivos definidos”,?!® esté libre de
presion politica o de aguella gjercida por intereses externos.

Conveniencia. Una forma de liberar a las estadisticas de las citadas presiones es
asegurar que la informacion que sirva de base para su produccién no pueda ser dterada
y, en consecuencia, se garantice un contraste efectivo. En este caso la tecnologia
blockchain asegura una inalterabilidad sobre los datos que llegue a contener |a cadena
pues es imposible modificar un blogue sin que la blockchain sufra alteraciones en sus
bloques posteriores, resultando esto ultimo facilmente identificable por los miembros de
lared.

Por tales motivos las cadenas de bloques aseguran que los datos ingresados por
los administrados, |a administracion o recabados por |os orécul 0s,?%® no sufran alteracion
y se mantengan indel ebles frente a cualquier intento de modificacion, evitando asi que la
informacion base se perturbe con e fin de obtener resultados estadisticos falsos pero
deseados por determinados sectores politicos 0 grupos de interés.

Principio de confiabilidad y de relacién costo beneficio. En e mismo sentido, €
principio de confiabilidad también exige evitar |las antes citadas perturbaciones. Pues su
cometido es que larealidad esté representada lo mas fielmente posible en | as estadisticas,
empleando paratal cometido diversas fuentes, procedimientosy métodos.

Resultando més relevante para este trabgjo, la inclusion del empleo de diversas
fuentes, debido a vinculo con el principio de relacion costo beneficio. Y aque este Gltimo,
impone reducir el esfuerzo de las unidades informantes mediante el uso eficiente de sus
recursos para no incurrir en gastos adicionales.

Conveniencia. Bgjo tales condiciones € blockchain empleado como parte de un
sistema de informacion comunitario posibilitaria un mango eficiente de la informacion
pues a servir como amacenamiento permite una répida revision de la informacion, la
inalterabilidad de los datos ahi contenidos y su trazabilidad, todo esto en contraste con un
archivo fisico.

Esto permitiria a los operarios aduaneros contar con seguridad sobre los datos
contenidos en la cadena de bloques tanto para la gecucion de labores aduaneras como
parala produccion de estadisticas.

Ademas, viabiliza cumplir con e principio de relacion costo beneficio pues los
mismos datos que inicialmente sirven paralas |abores administrativas aduaneras, también

215 Comunidad Andina, Decision 700, anexo 2.
216 Cuya naturaleza fue explicada en el primer capitulo de este trabgjo.
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pueden ser empleados para la elaboracion de estadisticas, €l seguimiento de procesos
administrativos o e control posterior de aquellos, sin dgjar de lado |a mejora de procesos
intra o extracomunitarios y la toma de decisiones. Todo aguello, sin que las unidades
informantes tengan que incurrir en gastos adicionales.

Principio de pertinencia. Sin embargo, €l empleo de diversas fuentes no debe
observase como un absoluto. Por lo cual, el principio de pertinencia circunscribié la
recoleccion de informacion a solo los datos necesarios para los beneficios perseguidos
por la comunidad.

Empero, debe ser observado que agquello no podria llegar a constituir una
restriccion dominante pues los paises miembros no han abandonado su facultad para
recabar |0os datos que a su parecer deban ser declarados sobre las mercancias queingresen,
partan o transiten por su territorio, con base a requerimientos de, por g emplo: seguridad
nacional, salud publicau otras.

Conveniencia. Bajo las citadas premisas, los paises miembros estan
comprometidos a comunicar solo aquellos datos que consideren necesarios o que €
derecho andino requiera, siendo posible que guarden reservasobre € resto deinformacion
gue conste en sus bases de datos.

Un amacenamiento basado en blockchain, ante € caso de requerirse datos
adicionales para obtener un grado aceptable de confiabilidad permitiriaremitir agilmente
solo los datos adicionales requeridos y que en un primer momento no era necesario
comunicar.

Incluso, de ser necesario puede seccionar dicha informacion para compartir
solamente aquellos datos que estén ligados a los previamente comunicados, en vista de
su trazabilidad, evitando incurrir en gastos adicionales.

Principio de difusién. La produccién de estadisticas confiables debe estar
relacionada con su utilidad a bloque porgue los recursos empleados para su produccion
son publicos o comunitarios.

Por tal motivo, su utilidad seligaa principio de difusion porque su generacion se
condiciona a provecho que puedan causar a la poblacion en general. Por lo cud, las
estadisticas deben generar confianza, ser corroborablesy contar con un acceso &gil.

En estas tareas, la tecnologia blockchain puede constituir un instrumento ideal
paracompartir certificadamente lainformaciéon, es decir, que los datos divul gados puedan

ser corroborados con absol uta seguridad.
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Conveniencia. Aqui tomarelevanciael citado g emplo delaComisién nacional de
energia de Chile que, desde € afio 2018, empled la tecnologia blockchain para certificar
lainformacién relativaal sector energético del paisy cuyadivulgacién es unaobligacion
legal paradichanacion, ofreciendo trazabilidad y seguridad sobre |os datos que comparte.

Aquellos propdsitos se materializaron por medio de un certificado digital que
contiene los datos referentes a una transaccion y un codigo QR que redirige a usuario a
los datos estadisticos que corresponden a certificado. Esto permite que tanto el
certificado como la informacion sobre la cua versa, sean facilmente compartidas y
contrastadas por € publico en general.

En € caso chileno, para determinar la validez de un certificado, el usuario debe
dirigirse ala paginaweb dedicada aestatarea, subir el respectivo certificado. Esta pagina
web de forma inmediata comunicara si € certificado es auténtico o no, y en caso de ser
vélido, basta un clic sobre & codigo QR para acceder alainformacion.?’ Datos que no
pueden variar pues lainformacién no puede ser alterada, generando asi, seguridad sobre
los datos compartidos.
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Figura 6. Imagen de un certificado blockchain expedido por la CNE de Chile sometido a
validacion.
Fuente: zeyo.io

27 La validacion en € caso chileno se redizaria por medio de la pagina web
https://validador.cne.cl/certificates/039b1a39- 700f -4288-a9¢ef-53c29fed9d15 y los certificados se pueden
obtener de http://energiaabierta.cl/certificados.
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1.1.2. Programa estadistico dela Comunidad Andina, periodo 2018 a 2025

Ademas de los principios antes expresados, € vigente programa estadistico del
bloque cuenta con una serie de condiciones aplicables a las estadisticas de la comunidad.
Una de agquellas es |la periodicidad, que impone compartir la informacion requerida en
periodos mensualesy anuales.

Aquello condiciona a las autoridades nacionales de los paises miembros a
establecer un procesamiento expedito delos datos?'® paracumplir |os plazos establ ecidos.
Pues es unaobligacién delos paises miembros, el comunicar alasinstitucionesdel bloque
los datos requeridos para la elaboracion de estadisticas comunitarias, asi como la
publicacién de sus estadisticas nacionales, para el publico en general.

Ademas, la Decision 828 de la CAN que constituye el marco juridico para €
programa estadistico que actualmente esta rigiendo € bloque y cuyo periodo esta
extendido hasta el afio 2025, requirio que el programa sea plurianual. Lo que implica que
las estadisticas tomaran en cuenta diferentes afios para permitir la coherencia y
comparabilidad de lainformacion.

Esto conlleva a recapitular las obligaciones de los servicios nacionales y del
servicio de estadisticas de la comunidad. Estando |os servicios nacionales encargados de
elaborar “estadisticas armonizadas y la remisién de los datos de acuerdo con las hormas
establecidas y con arreglo al principio de subsidiariedad”.?*® Por otro lado, la SGCAN es
responsable de producir y difundir las “estadisticas agregadas a nivel comunitario”,??° en
base alos datos provistos por |os paises miembros; por lo cua, €l segundo depende delos
primeros.

Ademas, para la recoleccion de los datos necesarios para los propdésitos antes
citados debe tenerse en cuenta ala Decision 501 de la CAN. Esto, ya que impuso € uso
de laNANDINA como medio paralograr una armonizacion sobre la clasificacion de la
informacion del bloque. Cuestion que hace necesaria la utilizacién de sistemas de
informacion parael amacenamiento y manejo de los citados datos.

Por tal motivo resultaimperante la debida cooperacion entre los diferentes paises
del bloquey de las instituciones de la comunidad para compartir informacion de buenafe

y con aquello conseguir el cumplimiento de sus objetivos.

218 Paraaquello, & disponer de todalainformacion debidamente clasificada, esideal.
219 Comunidad Andina, Decision 828, 5.
220 | pid.
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BajolaDecision 828 dela CAN, los objetivos del programa se clasifican en areas,
cuyo estudio esta segmentado de la siguiente manera.

Area de Integracion comercial (Encadenamiento productivo e informacion del
DUA). La primera &rea comprende la integracion comercial que exige estadisticas sobre
el comercio exterior en € entorno intray extracomunitario, €l aprovechamiento de la
informacion del DUA, el encadenamiento productivo, entre otros.

Inicialmente es posible determinar que los datos sobre el comercio del blogue
dependen del citado DUA. Resaltando la importancia de este documento por ser €
instrumento empleado para presentar lainformaci dn necesaria sobre las mercancias a ser
exportadas, importadas o estar en transito, dentro del bloque; y, que incluye datos desde
el importador, exportador, medios de transporte, valores a declarar, etc.

Sin embargo, €l area de la integracion comercial, a posicionar como una de sus
prioridades a encadenamiento productivo, pretende contar con indicadores que partan
desde el sector primario.

Conveniencia. Por las citadas cuestiones, la aplicacion del blockchain resulta
adecuada en vista de la trazabilidad que ofrecen las cadenas de bloques. Esto debido a
que todos los datos se encuentran enlazados, con cada blogque sujeto a su predecesor y
sucesor, permitiendo aprovechar lainformacion de las cadenas productivas.

Por g emplo, se podria englobar dentro de una cadena blockchain ampliada, la
informacion del productor agricola, la georreferenciacion de su campo, su venta a una
industria, el producto que elabore esta Ultima con la materia primay la proporcion de
dicha produccién gue se dedigque ala exportacion con destino dentro y fuera del bloque.

Por tal razdn, una red blockchain de este estilo podria proporcionar informacion
sobre la region de produccion, €l tipo de producto y la clasificacion del productor, todo
aquello encadenado en una base de datos que es préacticamente inalterable.

Area de interconexion eléctrica y de transporte. Sin embargo, ningin
encadenamiento estard completo sin contar con informacion sobre el sector trasporte que,
constituye parte final del anterior apartado y cuyo estudio se centro solamente en el sector
del transporte, debido al enfoque del presente trabajo.

El area del transporte esta dedicada a conocer los flujos de las mercancias, sus
traficos, la infraestructura y los modos de transporte, es decir, en conseguir indicadores

sobre el desplazamiento de personas y mercancias dentro del sector terrestre, acuético y
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aéreo de la comunidad, exigiéndose ademas un “registro andino de infraestructura
portuaria, aérea y carretero”.?

Conveniencia. Lainformacion antes requerida puede ser recabada mediante € uso
de oracul os dentro de contratos inteligentes, permitiendo conocer € tipo de trasporte, la
ruta tomada, €l tiempo empleado en e traslado, entre otros datos; siendo posible que €l
funcionario correspondiente anote en las correspondientes observaciones, cuestiones
adicionales como, la seguridad de la ruta tomada. Es decir, se puede almacenar toda la
informacion requerida en una misma blockchain.

Area de asuntos transver sales. Debe observarse que la generacion de estadisticas
debe estar alineada con las acciones que priorice € bloque. Por lo cual, resulta evidente
gue la recoleccién de informacién es la parte mas fundamental para las estadisticas de la
comunidad. Porque independientemente de los métodos o técnicas establecidos para su
produccion, € contar con datos inalterables y debidamente clasificados, es primordial.

Ademas, es una directriz trasversal €l evitar generar una mayor carga a los
administrados 0 mayores costos a los paises miembros, empleando para aguello, un uso
“eficiente, integrado e intensivo”??? de los datos destinados a la generacion de
estadisticas.

Conveniencia. En vista de lo indispensable que es la clasificacion de la
informacion, aguella debe ya estar establecida @ momento de su recoleccion para
optimizar la elaboracion de estadisticas y en genera para e cumplimento de todos los
objetivos y prioridades de la comunidad. El blockchain y en especia los contratos
inteligentes con base en su trazabilidad, posibilita cumplir con estos requerimientos
siendo estos aspectos |os més fundamental es para su implementacion.

Finalmente, un sistema de informacion integrado por los paises miembrosy las
ingtituciones del bloque consolidard la vinculacion entre las instituciones de la
comunidad, paises miembros y usuarios de la informacion estadistica; permitiendo
determinar cuales son las necesidades y prioridades del sector andino y brindar asi,
estadisticas oportunas y de calidad que generen beneficios a blogue.

Conveniencia sobre la coordinacion en general. Este apartado busca evaluar la
utilidad o provecho gque aportaria e blockchain para la coordinacion en la Comunidad

Andina sobre |a base de | as premisas previamente expuestas.

221 Comunidad Andina, Decision 828, 11.
222 Comunidad Andina, Decision 828, 15.
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Deinicio es posible determinar que la conveniencia del empleo del blockchain se
centra en su capacidad para evitar cualquier tipo de ateracion sobre la informacion
ingresada a la cadena, sea por |os administrados, las administraciones o o oraculos. A la
par, la trazabilidad constituye e segundo aliciente para e empleo del blockchain en la
cooperacion aduanera dentro del bloque andino, pues permite aprovechar lainformacion
debido a que se encuentra entrel azada, facilitando su rastreo.

Aquello desemboca en que € blockchain asegura € contar con informacion
inalterable debido al empleo de la criptografia asimétrica, el hash que se requiere para
agregar un bloque a la cadena, entre otros aspectos que a final generan confianza sobre
los datos a ser empleados en la elaboracion de estadisticas y en las tareas generales de la
administracion aduanera.

Esto coadyuva arepresentar mejor larealidad pues a no existir datos sueltos, toda
lainformacion se registra en la cadenay es posible rastrear aquellos datos extras que se
demande. Por gjemplo, cuando e bloque requiera evaluaciones sobre las rutas terrestres
empleadas en la Comunidad Andina para disefiar desarrollos industriales.

En tal escenario € blockchain permitira no solo brindar informacion sobre la
aduanade partida, transito y destino delamercanciadeclarada, sino que, por lautilizacion
de oréculos, como un GPS gue acomparie ala mercancia, podriatomar en cuentalas rutas
especificas que han tomado los trasportistas.

Estainformacion que en un primer momento no resalta de mayor importanciapara
las aduanas nacionales pues |o que exige la norma es declarar |a aduana de partida de las
mercancias, los paises de transito y € pais de destino; en caso de acontecer € escenario
antes planteado, podria ayudar a establecer |as preferencias de los trasportistas y ayudar
al desarrollo del blogue de susrutas terrestresy laimplementacion de pol os de desarrollo
industrial.

Este mismo gemplo sirve en e caso de que los paises miembros obviamente
entren en una competicion para que dichos desarrollos industriales se implementen en su
territorio. Dicha competicion, bgjo una tecnologia blockchain, permitiria liberar de
presiones politicas 0 econdémicas a la generacion de estadisticas. Pues como la
informacion es inaterable, esta no puede ser modificada con la finalidad de favorecer o
perjudicar a determinado miembro del bloque o grupo econémico.

En segundo lugar, demuestra que la trazabilidad del blockchain ayuda a que los
datos se puedan rastrear de forma mas eficiente. Ya que, a estar todo enlazado no se

requiere de esfuerzos adicionales para recoger la informacion y vincularla a la
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previamente empleada. Es decir, si iniciamente solo se tomo en cuenta la informacion
sobre |a aduana de partida, transito y de destino, para la evaluaciéon y esta resulta ser
insuficiente, €l blockchain permite que la informacién adicional, como serian las rutas
registradas por los GPS, sea remitida de forma agil.

Incluso si se quisiera una evaluacion, por gemplo, de las rutas tomadas por €
transporte terrestre con capacidad de X tonelgje, el blockchain por su trazabilidad podra
remitir esta informacién adicional debidamente enlazada con |a previamente remitida,
paraasi no incurrir en gastos adicionales en la recoleccién de esta o su busqueda.

Por tal razdn es posible determinar que una blockchain, desde €l punto mismo de
su disefio, debe contar con normas armonizadas para clasificar la informacién. Que
permitan a los datos, ser encasillados de igua manera en todos los paises miembros y,
gue cuando se requierainformacion adicional, ésta pueda ser remitida e incorporadaalas
estadisticas sin necesidad de someterse a procedimientos para estandarizarlas con las de
Sus pares.

En este sentido, una blockchain fundamenta su empleo en sus caracteristicas de
inalterabilidad y trazabilidad. Pues aquellas demuestran tener un mayor impacto en los
beneficios que puede obtener la comunidad ya que son Utiles, eficientes y generan
confianza.

Eficientes pueslainformacion seraingresada en base alos documentos o formatos
que la comunidad emplee en € area aduanera, los mismos que al estar armonizados
permitirdn contar con una estructura uniforme y cuya clasificacion posibilitara que el
blockchain ahorre tiempo alas autoridades aduaneras en la revision de la documentacion.

Ademés, la informacion ingresada puede ser facilmente comunicada a las
instituciones del bloque para los fines que persiga, sin la necesidad de remitirse a otras
bases de datos.

Finalmente, para los objetivos de difusion, € blockchain permite, como
gemplifica € caso chileno antes expresado, transparentar la informacion. Pues en un
primer momento, la poblacion en general tiene la seguridad de que los datos que van a
emplear en su estudio, comercio o labores privadas o publicas, son reales; pues pueden
ser facilmente sometidos a verificacion.

En segundo lugar, permite una comparabilidad entre los resultados ofrecidos en
los distintos periodos, es decir, se puede contrastar las estadisticas mensuaes con las
anuales contando con la seguridad de que los datos no han sido alteradosy corroborar de

tal manera s dichas estadisticas corresponden alarealidad o han sufrido alteraciones o
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errores, los cuales pueden ser comunicados a las instituciones del bloque y los paises
miembros.

Entendiéndose finalmente que & blockchain esta destinado a salvaguardar la
informacion ingresada por los administrados, los oraculos o los funcionarios de las
administraciones publicas, en los documentos que se empleen dentro del &rea aduanera.

Es decir, su empleo tendra el propdsito de generar confiabilidad sobre los datos
gue se emplearan en la elaboracién de estadisticas. Sin embargo, 10s resultados también
dependen de la eleccion de técnicas 0 métodos correctos. En tal sentido, 1o que €
blockchain asegura es la primera fase en la generacion de estadisticas, es decir, en

salvaguardar los datos que se usaran para su elaboracion.

1.2. Digitalizacion

1.2.1. Digitalizacion como trasformacion y almacenamiento

LaResolucion 1467 dela CAN constituye el marco juridico deladigitalizacion e
instituye como su propésito facilitar las actividades aduaneras mediante un comercio sin
papeles. Cuestion gque iniciamente comprende la transformacion de documentos fisicos
adigital y € registro de datos en formato digital.

En este orden, € primer requerimiento por obvias razones estd orientado a
aquellos documentos expedidos en formato fisico que requieren ser trasformados a un
formato digital a fin de contar con un respaldo digital. Dicho respaldo se usara para ser
amacenado en una base de datos que permita un control y revision, agil y efectivo.

Un gemplo de las acciones antes expuestas acontecié en Ecuador debido a
empleo del blockchain en sus comicios. Especificamente en las elecciones seccionales
del 5 defebrero del afo 2023y en las elecciones presidenciales y legidlativas anticipadas
del mismo afio, empledndose esencialmente esta tecnologia para certificar y brindar
trazabilidad alas actas el ectorales empleadas.

Aungue no existeinformacion claraacercadel tipo dered que usaron las empresas
Eminkatech y ZEYO, adjudicatarias del contrato para implementar la tecnologia
blockchain en las citadas elecciones, es posible observar que se basa en las soluciones
que ofrece Polygon.

Para tener una mayor comprensién de las acciones redizadas es necesario
comprender como funcionan las elecciones en Ecuador. En primer lugar, debe tenerse en

cuenta que las votaciones se realizan mediante el voto en papeleta, que son depositadas
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por los votantes en anforas dentro de cada recinto electoral. Después de culminada la
jornada para gjercer € derecho a voto, lamesaelectoral cuentacadavotoy loregistraen
un acta de escrutinio, que es llenada a mano.

Aquellas se envian a un centro de acopio®® del CNE para su digitalizacion y la
extraccion de lainformacion en ellas contenidas con lafinalidad de registrar |os votos de
laciudadania. A lapar, paraasegurar unamayor transparenciael archivo digital de dichas
actas se agrega a una red blockchain para ser expuestas a publico en genera, para su
revision y verificacion, sin posibilidad de que dichos archivos pudieran ser modificados.
Aquello constituy6 un ejemplo practico de la digitalizacion aplicada a labores de Estado
gue buscan generar confiabilidad y trazabilidad sobre sus datos.

Sin embargo, la digitalizacion en grandes cantidades, como la acontecida en los
citados comicios, requiere contar con personal de apoyo durante € desarrollo de las
elecciones parallevar a cabo la subida masiva de datos y presentar resultados de forma
rapiday oportuna ala ciudadania.

Conveniencia. Ladigitalizacion a permitir latransformaciony € registro digital
de informacion constituye un valioso instrumento para agilizar los procesos y permitir
controles eficientes. Especificamente, el blockchain puede tener dos vias de aplicacion,
la primera de ellas almacenar documentos digitalizados dentro de una cadena de bloques
de igual manera que lo hizo el CNE en Ecuador, es decir, escanear un documento fisico
y agregarlo a una blockchain.

Evidentemente dichalabor debe ser realizada de forma descentralizada ya sea por
cada usuario o por los funcionarios que toman un primer contacto como € documento
fisico. Pues emplear una oficina para estas labores, generaria gastos adicionales y seria
ineficiente.

En este sentido, existe otro ggemplo de digitalizacion y es el que existe dentro del
Consgo de la Judicatura de Ecuador. Mediante su modernizacion se implementd una
oficina electrénica que permite presentar escritos de forma electronica, es decir un
documento en formato digital y con firma electronica, pudiendo ser anexados otros
documentos como copias certificadas con firma electrénica o copias simples que
consisten en un archivo digital del documento fisico, pero sin ninguna firma electrénica

que lo respalde.

223 Esta acta también cuenta con copias, |as cuales pueden ser entregadas alos observadores de los
diferentes partidos politicos, como constancia de lo determinado por lamesa electoral .
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A la par esta habilitada la presentacion fisica de los escritos y sus anexos, los
cuales son sometidos por os funcionarios encargados de archivo dentro de las diferentes
unidades judiciales a una digitalizacion. Siendo estos documentos, respaldados por la
firma electrénica del funcionario correspondiente, para dejar constancia que son copias
fieles de los documentos originales presentados, pudiendo constar digitaimente del
proceso. Por lo que su revision de forma electrénica es &gil, permitiendo una eficiencia
en las labores tanto de la defensa de las partes procesales como de los funcionarios
judiciales.

Una segunda via es expedir documentos digitales quedando solo la labor de
incluirlos en una blockchain. Por gemplo, que dentro de un contrato inteligente se
incluyan como anexos o0 soporte de la informacion declarada, aquellos documentos
digitalizados expedidos por unainstitucion. Es decir, ante laimposibilidad de emplear un
oraculo, como una pagina web para determinar que dicha mercancia cuenta con X
certificado, se optara por incluir € certificado, por g emplo fitosanitario, como anexo del
smart contract, ocurriendo en este sentido una digitalizacion.

Ademas, lainformacién al ser digitalizada e ingresada en la cadena de bloques
serda inalterable. Por lo que, s se ha cometido alguna falsedad sobre el documento
anexado, la blockchain servira como respaldo para iniciar las acciones judiciales o
administrativas correspondientes. Destacandose una vez més que, su fuerte es la

inalterabilidad de lainformacion.

1.2.2. Digitalizacion de certificados de origen

La digitalizacion también esta presente en la emision de certificados de origen
digital sobre los cuales la normativa andina no ha exigido més requerimientos que, para
su emision en formato digital, este cuente con unafirma electrénicavalida.

Para gue estos documentos cumplan con € objetivo de cero papeles, deben ser
almacenados en bases de datos. En este sentido, para evitar una reforma de la Decision
775 de la CAN, podrian seguir siendo elaborados con el uso de una firma electronicay
posteriormente subidos a una red blockchain o como parte integrante de un smart
contract.

En € caso concreto de Ecuador, e empleo de la firma electronica estd muy
extendido y constituye por si mismo una medida de seguridad sobre laintegridad de los

documentos y como identificador del autor de estos. Que dicho documento llegue a
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constar dentro de una blockchain, afiade una capa extra de seguridad para evitar su
ateracion en los registros publicos.

Ademés, e blockchain facilita la verificacion del documento. Pues basta con el
solo ingreso a una pagina web para comprobar la veracidad de la informacion. Esto con
el fin de que, las autoridades puedan realizar sus labores de verificacion més égilmente,
evitando & empleo de usuarios y contrasefias para cada administracién aduanera.

Sin desmerito de lo anterior, en caso de ser requerido € guardar reserva sobre
estos datos. L as entidades del bloque podrian habilitar una paginaweb o un sitio web, en
las cuales € acceso se condicione al empleo de usuarios y contrasefias. Estos estarian
disponibles Unicamente para los funcionarios de las distintas administraciones de los
paises miembros autorizados a manegjo de esta informacién o para quien e derecho
andino lo considere. Incluso esto puede variar de acuerdo con € tipo de blockchain
escogida, como serialafederada, privada o publica

Conveniencia. La conveniencia de usar la blockchain para los certificados de
origen digital puede ir en dos sentidos. El primero, que Unicamente se utilice una cadena
de blogues para la subida de estos documentos y que se los comparta mediante
certificados, que pueden ser facilmente comprobables.

Dichaaccién permitiriaque aquello que consta en la cadena no pueda ser alterado,
constando en una base de datos segura para gercer |os respectivos controles de forma
agil, siendo aquello su diferenciacion frente a un documento que solo posea firma
electronica.

Una segunda via es € empleo del blockchain mediante el uso de contratos
inteligentes, por 1o que el COD estaria enlazado aun smart contract. Estavia se emplearia
para evitar €l uso de oraculos, pues se delega a los administrados la responsabilidad de
incluir sus documentos de respaldo, es decir, el COD.

Evidentemente seriamejor € empleo de oraculos, pero si lamodernizacién, como
todo programa, requiere de tiempo para su implementacién, siendo preferible esta opcion
para una puesta en marcha paulatina.

Sin embargo, independientemente de la opcidn escogida, oraculos o bao
obligacion impuesta a los administrados, estos datos pueden ser sometidos a un contraste
posterior y permitira un control més eficiente; pues € comercio actua requiere de
agilidad, sobre todo en las actividades aduaneras.

Conveniencia sobre la digitalizacion. Ladigitalizacion evidentemente esta ligada

al proposito de reducir €l uso de papel e incentivar € uso de medios el ectronicos dentro
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delas actividades aduaneras de bloque. Aquel propdsito exigeir delamano con € empleo
de bases de datos pues es imperante que la informacion pueda ser contrastada por los
funcionarios encargados de los controles respectivos. En este sentido es necesario un
sistema de informacion interconectado.

A lapar, ladigitalizacion debe estar sujeta a ciertas directrices para que cumpla
un rol efectivo, por gemplo, con € empleo de una lista blanca que permita la
identificacion del o los usuarios que han ingresado lainformacion.

El empleo de una clave publica 'y una privada, como en € caso del blockchain,
hace identificable a un usuario, por lo tanto, en la digitalizacion se puede determinar qué
persona subié dicho documento a la blockchain, es decir, la autoria del ingreso de dicha
informacion alacadena. Ademas, con € sello de tiempo se aseguralafechay hora exacta
en la que dicho documento pasd a constar dentro de la cadena. Esto permite realizar
controles efectivos pues se conoce a ciencia cierta a responsable de la informacion
ingresada.

Finamente, si la digitalizacion emplea blockchain constituira un gran punto de
partida para establecer una seguridad sobre los datos ingresados y sus controles
posteriores pues cumpliria e rol de un archivo inaterable que permite contrastar la

informacion.

2. Documento Unico aduanero

El documento Unico aduanero esta destinado a contener |0s datos necesarios para
realizar |a declaracion aduanera de mercancias en los paises miembros de la comunidad.

En un primer momento este documento es presentado ante la aduana del pais de
partiday acompafiara a la mercancia por todo su trayecto, incluyendo el o los paises de
paso y € pais de destino. Lamercancia en todos estos territorios esta sometida a distintos
controles por cada administracion aduanera. Estas actuaciones deben constar
debidamente registradas en el DUA y estaran acompafadas de informacion que permita
identificar a funcionario encargado de aguellasy su firma. Incluso en caso de ocurrir un
trasbordo, dicha cuestion también debe incorporarse a DUA.

Por tal motivo se reafirma que este documento constituye una piedra angular del
sistema de estadisticas de la Comunidad Andina e instrumento fundamental para lograr
un comercio mas libre entre los Estados miembros del bloque.

En este sentido, para coadyuvar a sus propositos en € comercio y en la

modernizacion de las administraciones aduaneras, el DUA debe acoger definitivamente
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su formato digital. Y cuya implementacion el ambito aduanero del bloque puede estar
acompafiada del empleo de la tecnologia blockchain, en especifico, los contratos
inteligentes 0 smart contracts, por ser un tipo de programaci 6n autoejecutabl e que se basa
en ordenes preprogramadas.

Asi, € DUA estara supeditado a las opciones preprogramadas del contrato
inteligente, a cua se agregard informacion de acuerdo con los requerimientos de las
aduanasinvolucradasy solo permitird que se prosiga con |os respectivos procesos bgjo el
cumplimento de requisitos previos exigidos.

Es decir, estos smart contracts permitiran subir la informacion requerida por €l
derecho andino a una cadena de bloques que garantiza su inalterabilidad y que, por su
natural eza autogj ecutable, asegura el cumplimento de las condiciones establecidas en €
documento. Pues solo satisfechas aquellas, e smart contract de forma automética
mostrara las autorizaciones respectivas para continuar con los consiguientes procesos
aduaneros.

Para tal objetivo, € documento Unico aduanero debera programase tomando
principalmente en cuenta los regimenes aduaneros, ya que estos condicionan la
informacion adeclarar en e DUA y por o mismo, determinaran los distintos modelos de
smart contract.

Conveniencia. Este documento, a ser la piedra angular tanto parala elaboracion
de estadisticas como para €l comercio intra 'y extracomunitario, esta ineludiblemente
sujeto a una modernizacion continua. Sin embargo, la realidad es que su adopcion ha
demorado décadas, por tal motivo es imperante que su implementacion digital en la
comunidad se dé cuanto antes.

En este contexto el blockchain resulta apropiado paralas necesidades en las cuales
Se ve inmerso este instrumento. En primer lugar, debe entenderse que dentro de lo que
engloba la tecnologia blockchain se encuentran los contratos inteligentes, cuyo estudio
yafuerealizado y que basicamente consiste en un programa autoe ecutabl e.

En vista de que el documento Unico aduanero se emplea en diferentes fases y en
diferentes administraciones aduaneras, el uso de estos contratos inteligentes resultaideal
parael bloque.

Ademas, en caso de error en los datos ingresados, un contrato inteligente puede
ser sustituido por otro que estara enlazado ineludiblemente con su antecesor, por 1o cual

seraposible su trazabilidad. Incluso su inalterabilidad, protege deimprevistosa momento
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derealizar los tramites administrativos, ya que asegurara una debida aplicacion de laley
aduaneray evitararetrasos en € despacho de |0s procesos aduaneros.

En segundo lugar, un contrato inteligente administrado por las instituciones del
bloque permitiraagilitar su uso en las diferentes administraciones de | os paises miembros
de la comunidad. Por gemplo, cuando la mercancia llegue a una aduana de transito, la
comunicacion no serd entre administraciones aduaneras sino entre aduana e instituciones
del bloque, por lo que a estar todos articulados a las instituciones de la comunidad, la
comunicacion se agilizara

Esto permite que, las instituciones del blogue reduzcan su dependencia de la
informacion que provean los paises miembros y ofrece un acceso &gil a los datos que
contenga € DUA. Con la findidad de que, los funcionarios de las distintas
administraciones aduaneras del bloque puedan cumplir con sus obligaciones, como puede
ser registrar un transbordo o ingresar observaciones.

Incluso, los contratos inteligentes admiten el empleo de oréculos para obtener
informacion sobre e mundo real; por gemplo, un GPS integrado a transporte de la
mercancia permitiraa contrato inteligente establecer si dichos bienes llegaron a destino
declarado o terminaron en un lugar diferente. Esto ayuda a los procesos de control y
seguimiento de lo declarado.

Sin embargo, no debe olvidarse que |os oracul os pueden ser engafiados pues estos
pueden ser de naturaleza humana, como un funcionario que apruebe un proceso, Como
una paginaweb o un GPS. En € caso de este Ultimo, un gjemplo de alteracion seria que
el dispositivo GPS se retire de la mercanciay se coloque en otro medio de transporte a
fin de eludir los controles aduaneros.

En este punto e blockchain muestra que su enfoque estd dado a guardar la
inalterabilidad de los datos que les son provistos, pero no la certeza de que dichos datos
declarados o recibidos por los oréculos, los declarantes o por los funcionarios,
correspondan ineludiblemente alarealidad.

No obstante, a no poderse modificar dicha informacion y e comprobarse la
falsedad de esta, latecnologia blockchain actuaria de formadisuasoria. Pues s sellegaa
detectar falsedades no existe manera de aterar los registros para acomodarlos a su
convenienciay evitar asi, € inicio de acciones para castigar |as infracciones aduaneras.

En este sentido los contratos inteligentes serian la solucion ideal para la
implementacion de este documento, pues la inaterabilidad de los datos y € empleo de

oracul os permite que este instrumento pueda brindar, mayores utilidades a bloque.
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3. Asistencia mutua

L a asistencia mutua consiste basicamente en el intercambio de informacion entre
administraciones aduaneras con € fin de atacar el cometimiento de ilicitos aduaneros
mediante la transferencia de datos relativos a: personas, mercancias, métodos de
transporte u otras cuestiones relacionadas con asuntos aduaneros, incluso respecto a las
tendencias sobrelasinfracciones administrativas que han tenido lugar dentro del territorio
aduanero de la comunidad.

Esta informacion a momento de ser transmitida puede estar solamente
acompafiada por la certificacion de la autoridad aduanera del pais emisor, adquiriendo
con aquello su validez, sin necesidad de otras certificaciones. Pues aquellas fueron
compartidas en base al derecho andino y en labuenafe de los miembros.

Buena fe que incluso se observa cuando €l pais emisor, por su propia cuenta e
iniciativa, comunicalainformacion sobre la que versa este mecanismo a un pais receptor,
a fin de que pueda iniciar las investigaciones correspondientes, sin que exista una
solicitud previade por medio.

Conveniencia. Una red blockchain permitira que la informacion compartida no
sea alterada o mutilada y pueda ser facilmente recibida por € pais correspondiente. Asi,
una cadena de blogues basaria su existencia como un método de almacenamiento de
informacion y no enfocado alaasistenciaper se. Esto muestra que la asistencia mutua no
necesita imperativamente de una red blockchain, por lo tanto, la actuacion de esta
tecnologia seria de forma auxiliar.

Es decir, € pais miembro gue cuente con una blockchain podra asegurar que los
datos ahi contenidos no han sido alterados de manera alguna, asegurando que de existir
algun ilicito relacionado con dicha informacion, este podra ser detectado y perseguido.
Ademés, la trazabilidad de la informacion permitiré recopilar de forma mas eficiente la
informacion requeriday compartirla rapi damente.

Finalmente, emplear €l blockchain de formasimilar a caso chileno, es decir para
compartir lainformacion mediante un certificado que pueda ser validado, también estaria
en la esfera de lo auxiliar. Esto pues implementar una red solo para aquello resultaria
excesivo en cuestiones econdmicas debido a que este tipo de procedimientos son
excepcionales y por 1o mismo son fécilmente controlables. Sin embargo, s ya existe una
red blockchain implementada, se puede emplear aquella para estos procedi mientos con €l

fin de contar con unamayor agilidad y seguridad en el envio de lainformacion.
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Ademas, contar con un gran volumen de datos permitira detectar |as tendencias
gue ocurran en & comercio, incluso las relativas a las infracciones. Pero una vez més,
aquello se apoyara en los documentos que se requieran para e comercio internacional,
como seriael DUA dentro de la subregion. Por |o tanto, esa informacion se obtendra de,
por gemplo, una red blockchain ya establecida; estando la asistencia centrada
especiamente en apoyar solo la comunicacion de estos datos. Comunicacion que podria
apoyarse en lacitadared, con € fin de obtener mas provecho de aquella, como en €l citado
giemplo de la CNE de Chile.
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Conclusiones

La tecnologia blockchain, por su funcionamiento que incluye € empleo de la
criptografia asimétrica en bloques sucesivamente vinculados que contienen la
informacion ingresada y por las cualidades con las cuales acompafia a los datos que
resguarda, como |o son: autenticidad, inalterabilidad, auditabilidad y trazabilidad, entre
las mas destacabl es; constituye una opcion atractiva para su empleo en laadministracion
publica. Ya que su uso coadyuvaria al cumplimiento de principios, como: eficiencia,
calidad, coordinacion, transparencia, entre otros. Lo que permite un acceso agil y eficiente
a los registros publicos, la automatizacion de los flujos de trabajo y garantizar una
actividad gubernamenta optima.

L os contratosinteligentes o smart contracts son un tipo de blockchain que, debido
asu naturaleza como programas informaticos que gjecutan automaticay secuencialmente
las disposiciones programadas en ellos, pueden ser empleados para emitir o contener:
autorizaciones, certificados, declaraciones, etc. Aquello, cimentasu idoneidad para servir
como un registro Unico que permie: la trazabilidad y auditoria del desarrollo de las
actividades en ellos gecutadas, aumentar la trasparencia sobre las actuaciones de los
administrados y las administraciones y coadyuvar a la reduccion de las actividades y
costos asociados ala g ecucion de estipul aciones, es decir, laya citada automatizacion de
los flujos de trabagjo.

Para la implementacion de redes blockchain en el ambito estatal es necesario
remitirse a su clasificacion como permissionless, permissioned e hibridas. De aquellas,
unared permissioned (cerrada o permisionada) es la que més se g usta a las necesidades
y requerimientos del sector publico, constituyéndose como la opcién idénea. Pues atodos
los participantes les precede una aprobacion y su respectivo registro en una lista blanca,
en la cual todos |os participantes se encuentran plenamente identificados.

Por aquello constituyen espacios més fiscalizados, con pocas opciones de fraude,
gue permiten asegurar un mayor control de los datos, en especial con un correcto
establecimiento de politicas de acceso, control y consenso; que les permite instituirse
como un vehiculo que posibilita cumplir con los requerimientos de comunicacion y
registro.

Ademés, las redes privadas a ser més restrictivas debido a evidente monopolio
sobre las autorizaciones para interactuar en ellas, permiten un sistema eficiente que
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posibilita un control de cumplimiento normativo interno y un entorno éptimo para una
auditoriainterna

Al implementarse cualquier tecnol ogia, seaen el nivel subregional o nacional, esta
debe guardar armonia entre lo que dispone la ley y lo que puede permitir & codigo
informatico, pues los operadores de la red deben sujetar sus acciones a las restricciones
gue impongalanorma. En € caso del blockchain, es claro que una correcta aplicacion de
las politicas de acceso, control y consenso; permitira que este tipo de redes cumplan con
los requerimientos exigidos por lanormay determinaran su éxito.

Latransmision de informaci on entre admini straci ones aduaneras que forman parte
del territorio aduanero de la Comunidad Andina esta regulada por € derecho andino que,
parte |6gicamente del Acuerdo de Cartagenay sus premisas de cooperacion eintegracion.
A la par, € derecho interno de los distintos paises miembros prima facie no esta en
conflicto con la norma andina. Un gemplo son |os datos personales, sobre los cuaes
generalmente se exonera de los requisitos exigidos para su trasmision, cuando existen
tratados internacionales de por medio. Esto guarda relacion con €l principio de
preeminencia pues instituye que la norma comunitaria preval ece sobre la norma interna
y COMO consecuencia, en caso de divergencia, se preferira ala primera sobre la segunda.

El documento Unico aduanero o DUA es parte esenciad de los mecanismos
dedicados a intercambio de informacion dentro del territorio aduanero de la Comunidad
Andinay constituye piedra angular para la modernizacion de las actividades aduaneras,
por lo que su modernizacion, es un temaimperante. Importancia que se sustentaen ser el
instrumento destinado a facilitar el comercio andino y cuyos datos serviran para la
elaboracion de estadisticas sobre el comercio de la subregion.

Para la modernizacion del DUA bajo el paraguas de las cadenas de bloques, es
idoneo el empleo de smart contracts. Pues ademés de brindar |as cualidades generaes del
blockchain, como: inalterabilidad, trazabilidad y auditabilidad de la informacion
declarada; viabiliza contar con un registro Unico que permite el seguimiento y agilizacion
de las actividades aduaneras, la auditoria de las actividades llevadas a cabo y la
agilizacion de la gecucion de las distintas fases por las que debe atravesar el DUA. Lo
cual resulta en contar con transparencia sobre las actividades desarrolladas por los
administrados y |as administraciones.

Ademas, los contratos inteligentes por su funcionamiento esencialmente
consistente en acciones secuenciales que se registran y amacenan en e contrato, lo que

resulta en un histérico de | as fases cumplidas que permite rastrear desde el estado actual
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del contrato hasta su génesis, sumado a su capacidad para incorporar alos denominados
oraculos y con esto agregar datos de fuentes externas a la blockchain, para recabar asi,
informacion sobre e mundo real; los erige como una opcion idénea para implementar el
formato digital del DUA.

Asi, este documento, destinado a contener todos aguellos datos necesarios para
realizar la declaracion aduanera de mercancias en |os paises miembros del bloguey cuya
presentacion se redlizara ante las diferentes administraciones aduaneras de los paises
miembros, contard con la seguridad suficiente para almacenar debidamente los datos
ingresados y de forma automatica habilitar la consecucion de |os procesos respectivos.

Los mecanismos de evaluacién como parte integrante de los instrumentos
circunscritos ala coordinacion, implica determinar la calidad de los servicios ofrecidos y
consecuentemente es necesaria la elaboracion de estadisticas que representen o mas
fielmente posible larealidad. Para aquello, los datos a ser recol ectados deben constar en
un registro que asegure lainaterabilidad y trazabilidad de lainformacion, de tal manera
gue permitarastrear todos los el ementos que se demanden, de forma agil.

En este sentido, el empleo de una cadena de bloques permite salvaguardar la
informacion ingresada por los administrados, los oraculos o los funcionarios de las
administraciones publicas, en los documentos que se empleen dentro del area aduaneray
gue serviran de sustento para las respectivas eval uaciones.

Uno de aquellos documentos tiene especia relevancia para € comercio de la
subregion y es @ citado DUA, cuyos datos sirven para € traslado de mercancias dentro
del blogue y parala recoleccién de informacion que, de acuerdo con la Decision 511 de
la CAN, serd empleada para la produccion estadistica del bloque. Por esto, si e DUA
opera en una red blockchain, en especifico con smart contracts, aquello permitira
disminuir la carga de las unidades informantes y agilitar la recoleccién de informacion,
gue ya estaria debidamente clasificada, evitar fraudes y obtener asi, confianza sobre la
informacion empleaday los resultados estadisticos.

Aungue debe destacarse que estos ultimos también dependen de la eleccién de
técnicas 0 métodos correctos, estando |ablockchain en posicion de salvaguardar |os datos
que se usaran. Es decir, su empleo tendra el proposito de generar confiabilidad sobre los
datos que se emplearan en la elaboracion de estadisticas.

La digitalizacion como parte integrante de los mecanismos circunscritos a la
coordinacion, tiene por proposito € registro de informacion en formato digital y la

conversion de documentos, este Ultimo, como un medio para conseguir € primero.
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Cuestiones necesarias, pues permiten gue los documentos fisicos convertidos a formato
digital puedan ser encontrados y revisados de forma més eficiente y asi evitar las
busquedas en archivos fisicos y de gran volumen.

Bago las citadas exigencias, € blockchain como medio de amacenamiento
permite que los documentos digitalizados a utilizarse en € comercio subregional consten
en una base de datos que asegure su inaterabilidad y trazabilidad. Pues, si 1a expedicién
de alguin documento necesario para€el comercio subregional aln se realiza Uinicamente en
formato fisico, la digitalizacion viabiliza que estos consten en la cadena, por gjemplo,
como anexos del DUA en caso de emplear los smart contracts, para que su revision o
constatacion, sea égil parala administracién aduanera respectiva.

Por otra parte, permite que los documentos que se hubieren expedido en formato
digital, pero por fuera de la blockchain, puedan ser incorporados a estay asi asegurar su
uso posterior. Asi como ladigitalizacion, en € caso de que los certificados de origen que,
de similar forma al caso anterior, en caso de ser expedidos en formato fisico, podran ser
convertidos adigital e incorporados ala blockchain como anexos del DUA.

O en caso de ser emitidos en formato digital, como es el caso de los certificados
de origen digital, puedan ser incorporados por los administrados ala blockchain, afin de
servir como soporte. Siendo este Ultimo escenario dable, cuando se desea delegar a los
administradoslaresponsabilidad deincluir sus documentosderespaldo y evitar € empleo
de oraculos. Ademas, se puede contemplar e uso del blockchain para expedir los citados
COD afin de asegurar su autenticidad y coadyuvar a su verificabilidad.

El mecanismo de la asistencia mutua no precisa imperativamente de una red
blockchain para compartir informacion. Ya que, los datos que se circunscriben a esta
actividad son muy variadosy no siempre constaran en una cadena de bloques. Sin embargo,
puede ocurrir un empleo auxiliar del blockchain, por gemplo, s ya existe una cadena de
blogues instalada permitiria mejorar la bisqueda de informacion y avalar su indterabilidad.
Por lo que, las blockchains en este caso, no serian aplicables més alade un tema auxiliar.

Finalmente, el blockchain por si solo no asegura la veracidad de la informacion
declarada, pues su cometido es resguardar que lainformacion ingresada no sea dteraday
proveer datos sobre lafechay horade suingreso alared, e autor del citado ingresoy los
elementos con los cuales se relaciona. Por 10 que en sentido estricto, no es una solucién
mesianica, pero si constituye una alternativa viable para ser implementada dentro del
bloque en ciertos procesos aduaneros que tengan por finalidad compartir informacion o

esenciamente, amacenar datos.
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Recomendaciones.

La Comunidad Andina, bgjo e imperativo de lograr la modernizacion aduanera
debe, no solamente impulsar proyectos de intercambio de informacién a nivel regional,
sino enfocarse también en impulsar este tipo de redes a nivel nacional eincluso aniveles
territoriales mas reducidos, con € fin de impulsar |a generacion de informacion con valor
anadido que no solo sean cifras que deban su existencia a exigencias normativas sino que
respondan a una vinculacion de: productores, comerciantes, trasportistas e incluso
consumidores.

A su vez esimperativo, como |o sustenta esta investigacion, que €l bloque andino
no vea al intercambio de informacion como un mero intercambio de documentos, en el
cual solo se permitavisualizar un PDF con lainformacién del documento requerido. Todo
lo contrario, debe concebir este medio como un intercambio de datos, los cuales tienen
un valor para: el mismo blogue, los estados integrantes y 10s privados que interacttan en
él, pues son un activo del cual se debe obtener el mayor provecho posible, paratodos los
participantes.

En este sentido un privado puede beneficiarse de informacion de tiempo real que
le servira para optimizar tiempo y consecuentemente costos; para los distintos estados, a
contar con informacion fidedigna, estan en posibilidad de medir sus servicios y
mejorarlos, paraimpulsar la competitividad de su territorio y proveer informacion a sus
sectores estratégicos o0 1os que, segun sus politicas publicas, les sirva los datos que
almacene unared de tipo blockchain; y, ala Comunidad Andina, en el sentido de mejorar
laintegracion del blogque por medio de laintegracion tecnol 6gica, industrial y comercial,
pues un bloque méas unido permitirdacelerar laintegracion andina. Todo lo cual, ayudara
a meorar la articulacién de politicas comunitarias dentro del territorio andino, que
finalmente devendra en lamejora de la calidad de vida de | os ciudadanos andinos.

Esto también implica que los estados miembros deben adoptar redes blockchain
complementarias en sus territorios para generar valor afladido. En especial, dentro del
ambito del encadenamiento productivo pues, como ocurrié en € caso Made in Italy,
permitiraayudar atodo un sector a optimizar tiempo, tener seguridad sobre |os productos
que emplea la industria, contar con la trazabilidad de todo un sector industrial, brindar
informacion verificable al consumidor sobre el origen del producto y expedir certificados
de origen en base a informacién inmutable declarada. En conclusion, todos los
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participantes obtendran informacidn que constituyen un activo, ademas de contar, con un
entorno que les permita asegurar gue los insumos que emplean o consumen, tienen como
sustento unared en la cua toda lainformacién es perfectamente trazable e inalterable.

Por otra parte, laComunidad Andinaa momento de adoptar un sistemadestinado
a intercambio de informacién, debe hacerlo con una vision que permita incorporar
nuevos médulos de informacion, de tal forma que, a requerirse datos adicionales estos
puedan ser facilmente integrados a la cadena de bloques sin mayores alteraciones. En
conjunto, con un mecanismo de consenso de permita una gran escal abilidad, pues existe
un gran volumen de datos a ser transmitidos. Finalmente, su disefiado debe permitir
interactuar aunagran cantidad de participantes, con € propdsito delograr la participacion
de privados en las blockchain.

Asi mismo, €l blogue andino de forma inevitable debe incorporar en su sistema
destinado al intercambio de informacion, la caracteristicade lainteroperabilidad. Aquello
con lafinalidad de: i) agilizar a sector privado € uso de estas redes, atal punto que estos
puedan emplear sus propios sistemas de gestion para interactuar en la blockchain, con €
fin deevitar barreras de entraday ahorrar costos en laadopcion de las cadenas de bloques;
ii) al sector publico, le permitira usar sus actuales sistemas de gestion paraevitar incurrir
en €l desarrollo o compra de nuevo software, por gemplo: que e sistema Ecuapass de
Ecuador sea compatible con lablockchain dela CAN, ata punto que el usuario final no
tenga que gecutar actividades diferentes a las que realizaba para cumplir con sus
declaraciones; v, iii) permitir en general, facilitar 1a adopcion de esta tecnologia.

Por otra parte, €l factor humano es un e emento fundamental. El jemplo de Made
in Italy demuestra que, a pesar de contar con la informacion en tiempo real, l0s retrasos
en la agilizacion de las cadenas productivas se producen en la espera por la emision de
aprobaciones, certificados, autorizaciones, etc., que emiten las instituciones publicas; por
lo que se debe invertir en la capacitacion y/o formacién de funcionarios publicos para
conseguir una eficiencia en e despacho de dichos documentos.

En otralinea, la existencia de recompensas es también un factor que debe tomarse
en cuenta para la adopcion de nuevas tecnologias y para mejorar la trasparencia en las
actividades aduaneras. Un gjemplo es & proyecto CADENA, que busca recompensar a
aquellos operadores econdémicos autorizados que deciden adoptar este medio de
intercambio de informacion, con eficiencia en €l tiempo de despacho y en general, una

mayor agilidad en sus tramites aduaneros.
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Finalmente debe recalcarse que la adopcion no significa imposicion. En este
sentido, la CAN como sus estados miembros deben buscar mecanismos de acercamiento
paraimplementar cualquier sistemadestinado a intercambio de informacion. Que en caso
de ser una blockchain, puede partir por informar las ventgjas de estas redes como un
impulso para su adopcién, en especial la vision de los datos como un elemento de valor
para sus propoésitos comerciales. En ningln caso debe partirse de una imposiciéon que
obligue a los administrados a adoptar, de forma inconsulta, sistemas genos a su
conocimiento, que no le generen beneficios y que, por € contrario, implique retrasos
debido a desconocimiento sobre el uso de un nuevo sistema destinado al intercambio de
informacion.

En consecuencia, es preciso recomendar que la Comunidad Andina adopte la
tecnologia blockchain para su sistema de intercambio de informacion. El cua debe
observar los presupuestos de escalabilidad, disefio modular e interoperabilidad,
previamente expuestos, con € fin agilizar su adopcion y no generar obstaculos a su
implementacion. En conjunto, con € impuso de programas de adopcion de la tecnologia
blockchain en los distintivos territorios que forman parte de la Comunidad Andina, para
acelerar e crecimiento del mercado andino. Entendiendo que la informacion a ser
transmitida no constituye una mera acumulacion de datos que den fe del cumplimiento de
disposiciones normativas, sino que, todos | os el ementos declarados poseen un val or, sobre

los cuales, todos | os participantes pueden obtener provecho.
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